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1 Ledelsens udtalelse

Medfelgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Rackhosting ApS’ generelle drifts-
ydelser, og deres revisorer, som har en tilstraekkelig forstéelse til at overveje beskrivelsen sammen med anden
information, herunder information om kontroller, som kunder selv har anvendt, ved vurdering af risiciene for
vaesentlig fejlinformation i den enkelte kundes regnskab. Rackhosting ApS bekrafter, at:

(@

(b)

Taastrup den 13. juni 2018
Rackhosting ApS

Martin Helms

Den medfelgende beskrivelse, i afsnit 2, giver en retvisende beskrivelse af de generelle kontroller i til-
knytning til Rackhosting ApS’ generelle driftsydelser, der er anvendt af kunder i perioden fra 1. januar
2017 til 31. december 2017. Kriterierne for denne udtalelse var, at den medfelgende beskrivelse:

)

(ii)

(iii)

redegor for, hvordan systemet var udformet og implementeret, herunder redegar for:
. de typer af ydelser, der er leveret, nar det er relevant

. de processer i bade it- og manuelle systemer, der er anvendt til at igangsatte, registrere, be-
handle og om nedvendigt korrigere transaktionerne samt overfere disse til de rapporter, der
er udarbejdet til kunder

. relevante kontrolmaél og kontroller, udformet til at na disse mél

. kontroller, som vi med henvisning til systemets udformning har forudsat ville veere imple-
menteret af brugervirksomheder, og som, hvis det er ngdvendigt for at na de kontrolmal, der
er anfort i beskrivelsen, er identificeret i beskrivelsen sammen med de specifikke kontrol-
mal, som vi ikke selv kan né

. andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og kom-
munikation, kontrolaktiviteter og overvagningskontroller, som har veeret relevante for be-
handlingen og rapporteringen af kunders transaktioner

indeholder relevante oplysninger om andringer i serviceleveranderens system, foretaget i perio-
den fra 1. januar 2017 til 31. december 2017

ikke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne system,
under hensyntagen til at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos kunder
og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved systemet, som kunder métte anse
for at veere vigtigt efter dennes serlige forhold

de kontroller, der knytter sig til de kontrolmal, der er anfert i medfelgende beskrivelse, var hensigtsmaes-
sigt udformet og fungerede effektivt i perioden fra 1. januar 2017 til 31. december 2017. Kriterierne for
denne udtalelse var, at:

@
(ii)

(iii)

de risici, der truede opnéelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

de identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at de
pageldende risici ikke forhindrede opnéelsen af de anferte kontrolmal, og

kontrollerne var anvendt konsistent, som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befajelse i perioden fra 1. januar 2017 til 31. december
2017.

Adm. direktor og ejer
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2 Rackhosting ApS’ beskrivelse af generelle it-kon-
troller i tilknytning til driften af kunders it-miljo
med udgangspunkt i standardvilkar for 2017

Rackhosting har eksisteret siden 1998 og er i dag en velkonsolideret virksomhed med en god track record hos
kunderne.

Virksomheden har siden 2006 haft kontor med salg, administration og teknisk overvagningscentral (NOC)
samt primaere datacenter faciliteter, pd samme adresse i Tastrup.

Rackhosting har pa et meget tidligt tidspunkt anerkendt at Serverdrift og Datacenter drift er to vidt forskellige
ting og har derfor valgt ikke at drive egne datacentre. Det giver en storre valgfrihed i forbindelse med systemde-
sign, og undgar at lse kundens lgsninger og vores services til ét datacenter eller én DC leverandgr.

Vi har kun ét kerneprodukt som vi kalder for CloudCore™ ENTEPRISE. Det er en Cloud platform der driver
stort set alle kunder og services. Platformen bestar af er 3 anerkendte producenter nemlig Cisco netvaerk og
Cisco UCS servere, Nimble Hybrid Flash SAN og VMware vCloud Air™ og kaldes en Smartstack™ under et.
Platformen udmerker sig ved hgj performance, driftssikkerhed, let administration og ikke mindst backup af
alle data hver kvarter til et sgster SAN i sekundert datacenter.

CloudCore™ er ydermere medlem af verdens starste Content Delivery Network eller populeert kaldet et CDN,
som ggr os i stand til at udnytte kraefterne fra over 170 Datacentre verden over, hvis kunden har behovet og hvis
den enkelte lgsning og data er egnet dertil.

Kunderne spander vidt fra SMB segmentet til velrenommerede virksomheder som SBS/Discovery, Ingenigren
A/S, Sweco A/S (tidl. Grontmij/Calbro), Plandent A/S, D'Angleterre & Hilton, offentlige institutioner som
Forsknings ministeriet, Statens IT, Energistyrelsen, og en stribe velkendte medie- og reklamebureauer.

Vores produkter og forretningsmodel henvender sig primeert til virksomheder med egen eller ekstern IT-organi-
sation.

Rackhosting har ét erklaeret ambitionsniveau; at blive en af Danmarks foretrukne cloud-udbydere til dansk er-
hvervsliv. Det vil vi opna gennem seccond to none support og en merkbart bedre performance end vores naer-
meste konkurrenter.

I dag afvikles stort set alle Rackhostings ydelser fra kun én platform nemlig VMware vCloud Air. Produkterne
slges bade som standardprodukter pa almindelige vilkér eller specialtilpasset til en kundes specifikke behov
og pa sarskilt kontrakt, udarbejdet individuelt i samarbejde med kunden.

Til driftsydelserne tilbydes forskellige optioner, som domeneregistrering, SSL-certifikater, backup, antivirus,

mailservice, antispam og ikke mindst overvigning. Alle driftsydelser understgattes af differentierede serviceafta-
ler (SLA’er), professionel servicedesk og personlig konsulentbistand.
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CloudCore™ ENTERPRISE

Serviceydelse CloudCore ENTERPRISE er baseret pd VMware Enterprise og salges bade som puljer
med et fast saet ressourcer til en fast manedlig pris eller som pay-as-you-grow.

Kunden betaler altsa for et aftalt sat ressourcer i pakker, fx 24 GB RAM og 1 TB SAN
og 12 vCPU’er eller for hver ressourceparameter for sig.

Pakkerne har en blad ressourcegranse med et tilladt 10 % overforbrug indbygget, sile-
des at kunden kan skride ressource-greensen uden at komme i vanskeligheder og uden
at skulle opgradere.

Rackhosting kan oprette servere for kunden, hvis dette er serskilt aftalt.

Kunden kan valge at have administrative rettigheder over de oprettede servere eller
lade RH handtere til og med operativlaget.

Firewall og backupfunktion handteres pa baggrund af aftale.

Rackhosting tager snapshot-backup til brug for egne katastrofescenarier. Kunden bar
indga seerskilt aftale omkring backup.

Aftaler er som regel indgéet efter sarskilt proces og krav.

Hvis kunden har valgt Rackhosting som administrator af kundens operativsystemlag er
der typisk lavet saerskilt aftale omkring patchning og opdatering.

Teknisk personale sidder i vores NOC (Network Operations Center) i Tastrup, hvor drift og kundeservice drives
fra.

NOC’en indeholder storskarme til et generelt og samlet overblik over primere driftsparametre, incidents, og
servicedesk-sager for alle tekniske medarbejdere.

De primere vaerktgjer er:

+  Nagios til overvigning af KPT’er og eventhandtering med SMS-alarmering til personale og kunder.

«  Kayako Servicedesk til sagshéndtering og kundekommunikation

«  Cacti til MRTG statistikker herunder performance og trafik

«  ControlManager™ til dokumentation og procedurer samt kontrol og risikostyring herunder udarbej-
delse af risikovurderinger.

Strategien for 2014-16 kan laeses i virksomhedens separate 2014-2017 it-strategi.

Lgsninger drives pa baggrund af én standardaftale, hvis kunden ikke har fundet anledning til at forhandle den
eller ikke har individuelle behov til lgsning, omfang, budget og aftalevilkar.

Ansvarsfordelingen hos personalet er preciseret gennem vores kontrolkatalog, ControlManager™, hvor pri-
mere og sekundaere personer er knyttet til aktiver, processer og kontroller. ControlManager styrer og adviserer
ligeledes om opfalgende kontrolaktiviteter og risikostyring.

Som en del af anszttelsesaftalen skriver medarbejderne under pa en fortrolighedsaftale. En tavshedspligt som

ogsa er gaeldende efter ansattelsesforholdets opher.
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Alle primaere servere er placeret i et dedikeret serverrum som kun Rackhosting administrerer og kontrollerer, i
et datacenter der drives af en ekstern leverandar. Der indhentes arlige revisorerklaeringer deekkende dette om-
rade.

Virksomhedens risikostyring handteres af ledelsen gennem kontrolkataloget og tages op til revision hvert halve
ar eller oftere hvis noget fordrer det.

Rackhostings kommunikation med kunder baserer sig primert pa vores servicedesk, Kayako. Kunderne sender
mail til support@rackhosting.com og far et sagsnummer tilbage som kvittering pa at sagen er modtaget korrekt.

Sager prioriteres af kunden, passes automatisk ind i kundens SLA-niveau og eskaleres eventuelt manuelt eller
automatisk efter foruddefinerede principper. Sager tildeles ligeledes manuelt eller automatisk. Sager styres til
og besvares af det rette personale alt efter type. Driftsrapportering sker i det omfang, det er aftalt separat med
den enkelte kunde.

ControlManager™ overvager og adviserer automatisk ansvarlige personer om udferelse eller manglende udfa-
relse af preedefinerede kontroller. Der er netop ansat en ny person der skal varetage Awarenes i hele virksomhe-
den saledes at alle medarbejdere informeres om og fastholder deres kontrolopgaver og ikke mindst bliver be-
vidst omkring &ndringer og nye tiltag. Ledelsen folger med i, at udferelsen foregir og at medarbejderne priori-
terer sikkerheden.

I ControlManager foreligger informationssikkerhedspolitikken, som lgbende opdateres, og &ndringer godken-
des af ledelsen. Medarbejderne har adgang til sikkerhedspolitikken via ControlManager™ og alle a&endringer
eller tiltag vil blive uddelt og gennemgaet pa ugentlige morgenmgder hver tirsdag.

- Kontrol af proceduren: "Kapacitetsstyring og overvagning”

- Kontrol af proceduren: "Overvagning — VMware”

«  Kontrol af proceduren: "Overvagning — CloudCore”

«  Kontrol af proceduren: "Overvagning — Hardware”

«  Kontrol af proceduren: "Tildeling af brugeradgang”

- Kontrol af proceduren: "WSUS opdateringer”

«  Kontrol af proceduren: "Roll-Back efter fejlet WSUS opdatering”
- Kontrol af proceduren: "Backup/Restore politik og procedure”.

Nearvarende erklering vedrorer alene ydelser leveret og fysisk placeret i Danmark. Kundespecielle forhold er
ikke omfattet.

Kunder er selv ansvarlige for anskaffelse, udvikling og vedligeholdelse af applikationssystemer.

Kunden er ansvarlig for at melde tilbage inden for den fastsatte frist ved leverancer, safremt en ydelse ikke
modsvarer bestillingen, eller sdfremt der er fejl eller mangler ved leverancen. Endvidere er det kundens ansvar
labende at sikre opdatering af adgange til kundens systemer, nar der sker &ndringer.

Det er ligeledes kundens ansvar at sikre beharig backup, det veere sig en ydelse som Rackhosting leverer eller
noget kunden selv har installeret. Nar og hvis der er backup, er det isaer kundens ansvar at sikre jevnlige gen-
skabelsestest af backuppens beskaffenhed. Hvis Rackhosting skal udfere det pa vegne af kunden er det som ud-
gangspunkt en betalt serviceydelse.
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2.9 Detaljeret kontrolmal og egenkontroller

Detaljeret beskrivelse af kontrolmal og kontrolaktiviteter fremgéar af afsnit 4.
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3 Uafhangig revisors erklaering med sikkerhed om
beskrivelse af kontroller, deres udformning og
Junktionalitet

Til ledelsen i Rackhosting ApS, kunder og disses revisorer
Omfang

Vi har fiet som opgave at afgive erklaering om Rackhosting ApS’ beskrivelse i afsnit 2 af it-kontroller for perio-
den 1. januar 2017 til 31. december 2017 og om udformningen og funktionen af kontroller, der knytter sig til de
kontrolmaél, som er anfert i beskrivelsen.

Nervaerende beskrivelse omfatter ikke kundespecifikke forhold.
Rackhosting ApS ansvar

Rackhosting ApS er ansvarlig for udarbejdelse af beskrivelsen og tilhgrende udtalelse, herunder fuldsteendighe-
den, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af de ydelser,
beskrivelsen omfatter, for at anfere kontrolmélene samt for udformningen, implementeringen og effektivt fun-
gerende kontroller for at na de anforte kontrolmal.

Vores uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR — danske revisorers retningslinjer for revi-
sors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundleggende principper om integritet, objek-
tivitet, faglig kompetence og fornaden omhu, fortrolighed og professionel adfeerd.

PricewaterhouseCoopers er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og opret-
holder saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og krav ifelge lov og @vrig regulering.

Vores ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Rackhosting ApS’ beskrivelse
samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfert i beskrivel-
sen. Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erkleringer med sikkerhed om kontrol-
ler hos en serviceleverander”, som er udstedt af IAASB. Denne standard kraever, at vi planlaegger og udferer vo-
res handlinger for at opné hgj grad af sikkerhed for, om beskrivelsen i alle vasentlige henseender er retvisende,
og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opna bevis for oplysningerne i ser-
viceleverandgrens beskrivelse af sit system samt for kontrollernes udformning og funktionalitet. De valgte
handlinger atheenger af serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at be-
skrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt.
Vores handlinger har omfattet test af funktionaliteten af sidanne kontroller, som vi anser for nedvendige for at
give hgj grad af sikkerhed for, at de kontrolmal, der er anfort i beskrivelsen, blev néet. En erklaeringsopgave
med sikkerhed af denne type omfatter endvidere vurdering af den samlede preaesentation af beskrivelsen, egnet-
heden af de heri anfarte mal samt egnetheden af de kriterier, som Rackhosting ApS har specificeret og beskre-
vet.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.
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Begraensninger i kontroller hos en serviceleverandor

Rackhosting ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos kunder og deres revisorer
og omfatter derfor ikke ngdvendigyvis alle de aspekter ved systemet, som kunder métte anse for vigtigt efter de-
res sarlige forhold. Endvidere vil kontroller hos en serviceleverander som folge af deres art muligvis ikke for-
hindre eller opdage alle fejl eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover
er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos en serviceleverander kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pé grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det er
vores opfattelse,

(a) at beskrivelsen af Rackhosting ApS’ generelle driftsydelser, siledes som de var udformet og implemente-
ret i perioden fra 1. januar 2017 til 31. december 2017, i alle veesentlige henseender er retvisende, og

(b)  at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige henseen-
der var hensigtsmaessigt udformet i hele perioden fra 1. januar 2017 til 31. december 2017, og

(c)  at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for, at
kontrolmaélene i beskrivelsen blev niet i alle vaesentlige henseender, har fungeret effektivt i perioden 1.
januar 2017 til 31. december 2017.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse test frem-
gar af afsnit 4.

Tiltaenkte brugere og formadl

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt kunder og disses reviso-
rer, som har en tilstraekkelig forstaelse til at overveje disse sammen med anden information, herunder informa-
tion om kunders egne kontroller, nar de vurderer risiciene for vasentlige fejlinformationer i kunders regnskab.

Kobenhavny 13. juni 2018
PricewayerhouseCoopers _
stdts(mtdnseret revlsmn,spdrtne <kab

z/{ //

Michael L]emenl
statsautoriseret revisor
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4. Kontrolmal, kontroller, test og resultat heraf

Outsourcing af fysisk sikkerhed, som er hostet hos Nianet med GlobalConnects datacenter i Taastrup som
backup lokation, er begge indarbejdet i neerveerende erklaering efter partielmetoden.

Kontrolmal og kontroller er opbygget efter ISO 27002:2013.

4. Risikovurdering

Kontrolmal 4.1: Risikovurdering

At virksomheden har en procedure for risikovurdering og der er udarbejdet en aktuel risikoanalyse, som er
godkendt af ledelsen.

Rackhosting-kontrol PwC-test Resultat af test

4.1.1 Risikovurdering Vi har forespurgt ledelsen om de pro- Omrédet er testet uden
Rackhosting gennemforer risi- cedurer og kontrolaktiviteter, der ud- vaesentlige bemaerkninger
kovurdering af kritiske interne fares.
informationsaktiver. Risikovur-
deringen er systematiseret ved Vi har inspiceret udleveret risikovur-
anvendelse af vaerktg;j. dering fra ControlManageren.

Risikovurdering foretages mini- Vi har desuden inspiceret, at risiko-
mum én gang arligt. Ansvaret vurderingen er foretaget inden for
for risikovurdering er placeret det sidste ar.

hos ledelsen, der initierer igang-

satning af vurdering i samar-

bejde med en vurderingsansvar-

lig.
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5. Informationssikkerhedspolitikker

Kontrolmal 5.1 Retningslinjer for styring af informationssikkerhed

At give retningslinjer for og understotte informationssikkerheden i overensstemmelse med forretningsmaes-
sige krav og relevante love og forskrifter.

Rackhosting-kontrol PwC-test Resultat af test

5.1.1 Politikker for informations- Vi har forespurgt ledelsen om de pro- Omradet er testet uden
sikkerhed cedurer og kontrolaktiviteter, der ud- veesentlige bemarknin-
Rackhostings informationssik- fores. ger
kerhedspolitik er dokumenteret
og vedligeholdes via ControlMa-  vj har inspiceret, at ledelsen har god-

nageren ved regelmae§sige gen-  kendt sikkerhedspolitikken, samt at
nemgange og opdateringer. In- ey opdateres lobende. Endvidere at
formationssikkerhedspolitikken 3.1 forefindes let tilgeengelig for

er godkendt af ledelsen. medarbejderne.

Informationssikkerhedspolitik-
ken er gjort tilgengelig for med-
arbejdere via ControlManage-
ren.

PwC



6. Organisering af informationssikkerhed

Kontrolmal 6.1: Intern organisering

At etablere et ledelsesmaessigt grundlag for at kunne igangsaette og styre implementeringen og driften af in-
formationssikkerhed i organisationen

Rackhosting-kontrol

PwC-test

Resultat af test

Omradet er testet uden

6.1.1 Roller og ansvarsomréder Vi har forespurgt ledelsen om de pro-
for informationssikkerhed cedurer og kontrolaktiviteter, der ud- veesentlige bemaerknin-
Det organisatoriske ansvar forin-  fores. ger
formationssikkerhed er dokumen-
teret og implementeret. Endvidere Vi har inspiceret, at det organisatori-
er der fastlagt regler for fortrolig-  ske ansvar for informationssikkerhed
hedsaftaler, rapportering om in- er dokumenteret og implementeret.
formationssikkerhedsheendelser Vi har endvidere foretaget inspektion
samt udarbejdet daekkende forteg- af, at fortrolighedsaftaler, rapporte-
nelser over vasentlige aktiver. ring om informationssikkerhedshen-
delser samt fortegnelse over aktiver
er udarbejdet.
6.1.2 Funktionsadskillelse Vi har forespurgt ledelsen om de pro- Omradet er testet uden

PwC

Ledelsen har implementeret poli-
tikker og procedurer til sikring af
tilfredsstillende funktionsadskil-
lelse i Rackhosting. Disse politik-
ker og procedurer omfatter krav
til at:

« Administratorer med ansvar
for produktion ikke har adgang
til applikationer og transaktio-
ner.

« Backupadministratorer har
ikke administrative rettigheder
til bAde primar og sekundaer
backuplokation.

cedurer og kontrolaktiviteter, der ud-
fores.

It-medarbejderne er under interview
blevet forespurgt til kompetencer, ar-
bejdsomréder og ansvar.

Vi har inspiceret, at der er funktions-
adskillelse mellem gkonomi og it-
drift.

Vi har inspiceret, at der er funktions-
adskillelse mellem primeer og sekun-
daer backuplokation.

vaesentlige bemaerknin-
ger
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9. Adgangsstyring

Kontrolmal 9.1 Forretningsmaessige krav til adgangsstyring
At begraense adgangen til information og informationsbehandlingsfaciliteter

Rackhosting-kontrol

PwC-test

Resultat af test

9.1.1

PwC

Adgang til netveerk og net-
vaerkstjenester, datakom-
munikation

Datakommunikationen er tilret-
telagt pa en hensigtsmassig
made og er tilstrackkelig sikret
mod risiko for tab af autentici-
tet, integritet, tilgeengelighed
samt fortrolighed. Der er endvi-
dere fortaget en opdeling af net-
veerk, hvor dette er fundet ngd-
vendigt eller aftalt med kunden.

Vi har forespurgt ledelsen om de pro-
cedurer og kontrolaktiviteter der ud-
fores, og inspiceret at der anvendes
en passende autentificeringsproces
for driftsmiljeet. Vi har ved stikpre-
vevis inspiceret, at brugere identifice-
res og verificeres, inden adgang gives,
samt at fjernadgangen er beskyttet af
VPN.

Vi har inspiceret at der gores brug
firewall-konfigurationen intrusion
detection-system, som lgbende og ak-
tivt giver oplysninger om mulige a&n-
dringer, som kan pavirke *fortrolig-
heden, integriteten og tilgeengelighe-
den i data.

Vi har inspiceret, at netveerket er op-
sat med separate VLAN.

Omradet er testet uden
vaesentlige bemaerk-
ninger
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Kontrolmal 9.2 Administration af brugeradgang
At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tje-

nester
Rackhosting-kontrol PwC-test Resultat af test
9.2.2 Tildeling af brugeradgang Vi har forespurgt ledelsen om de pro- Omradet er testet uden
Alle brugere skal vaere registre-  cedurer og kontrolaktiviteter, der ud-  vaesentlige bemaerk-
ret med unikt bruger-id, og de- fores. ninger
res rettigheder til netveerk og sy-
stemer skal veere i overensstem- Vi har inspiceret procedure for bru-
melse med Rackhostings politik- geradministration samt, at kontrol-
ker. Endvidere skal det sikres at  aktiviteterne er tilstreekkeligt daek-
rettigheder er betinget af et ar- kende for Rackhostings behov.
bejdsbetinget behov, og er god-
kendt og oprettet korrekt i syste- Vi har indhentet oversigt over bru-
merne. gerkonti pa systemer og netvark. Vi
har stikpravevis inspiceret, at an-
modning om adgang fra disse var do-
kumenteret og godkendt i overens-
stemmelse med relevant sikkerheds-
politik, og at der gares brug af unikke
og personhenfgrbare bruger-id’er.
9.2.6 Inddragelse eller justering Vi har forespurgt ledelsen om de pro- Omrédet er testet uden

PwC

af adgangsrettigheder

Ved medarbejderes fratredelse
bliver alle brugerrettigheder til
systemer, netveerk, databaser og
datafiler inaktiveret.

cedurer og kontrolaktiviteter, der ud-
fores, for at inddragelse af adgangs-
rettigheder sker efter betryggende
forretningsgange, og for at der foreta-
ges opfelgning i henhold til forret-
ningsgangene for de tildelte adgangs-
rettigheder.

Vi har endvidere stikprgvevis inspice-
ret at fratrddte medarbejdere var
slettet fra AD og at brugere ikke
fremgik af oversigt over aktuelle bru-
gerkonti.

vaesentlige bemaerk-
ninger
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Kontrolmal 9.4 Styring af system- og applikationsadgang
At forhindre uautoriseret adgang til systemer og applikationer

Rackhosting-kontrol

PwC-test

Resultat af test

9.4.2

PwC

Procedurer for sikker log-
on

Adgange til systemer, netveerk,
databaser og datafiler, er beskyt-
tet med password. Der er opsat
kvalitetskrav til passwords, séle-
des at der kraeves en minimums-
lengde, kompleksitet og maksi-
mal lgbetid ligesom password-
opsatninger medforer, at pass-
word ikke kan genbruges. Endvi-
dere bliver brugeren lukket ude
ved gentagne fejlagtige forsag pa
login.

Vi har forespurgt ledelsen om de pro-
cedurer og kontrolaktiviteter, der ud-
fores i forbindelse med passwordkon-
troller, og inspiceret at der anvendes
passende autentifikation af brugere
pé alle adgangsveje.

Vi har inspiceret, at der anvendes en
passende passwordkvalitet i Rackho-
stings driftsmilje. Endvidere har vi
stikpravevis inspiceret at adgang til
virksomhedens systemer sker ved
brug af brugernavn og password.

Omradet er testet uden
vaesentlige bemaerk-
ninger
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11. Fysisk sikring og miljosikring

Kontrolmal 11.1 Sikre omrader

At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og
informationsbehandlingsfaciliteter.

Rackhosting-kontrol

PwC-test

Resultat af test

Fysisk sikkerhedsafgraens-

Omradet er testet uden

11.1.2 ) Vi har forespurgt ledelsen om de pro- i ¢
nmng cedurer og kontrolaktiviteter, der ud-  Va@sentlige bemarknin-
Adgang til sikrede omrader (for  fgpeg. ger
sével nye som eksisterende med-
arbejdere) er begraf{nset (bl.a. Vi har inspiceret, at der er modtaget
ved anvendelse af sikkerheds- ISAE 3402-erklaeringer fra relevante
brik og personlig kode) til auto-  serviceleveranderer for relevant peri-
riserede medarbejdere. ode.
Pgrsoner ud?n godkendelse til Vi har endvidere foretaget en fysisk
sikrede omréder, skal ledsages inspektion og konstateret, at sikker-
af en medarbejder med beherig  heden er uandret i forhold til tidli-
godkendelse. gere 4r.
Kontrolmal 11.2 Udstyr

At undga tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen.

Rackhosting-kontrol

PwC-test

Resultat af test

11.2.2

Placering og beskyttelse af
udstyr

Datacentre er beskyttet mod fy-
siske forhold som brand, vand
og varme. Der er endvidere in-
stalleret udstyr til overvagning
af indeklima, herunder luftfug-
tighed og temperatur. Kabelfa-
ringen er sikret mod uautorise-
ret adgang.

Datacentre er beskyttet mod
stremafbrydelse ved anvendelse
af UPS (Uninterruptible Power
Supply) og nedstromsanleeg.

Vi har forespurgt ledelsen om de pro-
cedurer og kontrolaktiviteter, der ud-
fores.

Vi har inspiceret, at der er modtaget
ISAE 3402-erkleringer fra relevante
serviceleveranderer for relevant peri-
ode.

Vi har endvidere foretaget en fysisk
inspektion og konstateret, at sikker-
heden er uendret i forhold til tidli-
gere ar.

Omréadet er testet uden
veesentlige bemaerknin-
ger

PwC
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12. Driftssikkerhed

Kontrolmal 12.1: Driftsprocedurer og ansvarsomrader

At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter

Rackhosting-kontrol

PwC-test

Resultat af test

Dokumenterede driftspro-

Vi har forespurgt ledelsen om de pro-

Omradet er testet uden

12.1.1
cedurer cedurer og kontrolaktiviteter, der ud- veesentlige bemaerknin-
Der foreligger dokumenterede fores. ger
og ledelsesgodkendte driftspro-
cedurer for alle vaesentlige om- I forbindelse med revision af de en-
rader i Rackhostings kvalitets- kelte driftsomréder har vi inspiceret,
styringssystem. at der foreligger dokumenterede pro-
cedurer, samt at der er overensstem-
melse mellem dokumentationen og
de handlinger, som faktisk udferes.
12.1.2  /Endringsstyring Omradet er testet uden

PwC

Nye systemer og vaesentlige op-
graderinger bliver testet, herun-
der brugeraccepttest af kvalifice-
rede medarbejdere for imple-
mentering i produktionsmiljget.
Der udferes endvidere efterfol-
gende test af implementeringer.

Problemer identificeret under
udvikling og implementering af
nye systemer og veesentlige op-
dateringer bliver lgst tilfredsstil-
lende. Test/vurdering af a&endrin-
ger til systemer og netvaerk god-
kendes for flytning til produk-
tion.

Ngdendringer af systemer og
netveerk uden om den normale
forretningsgang bliver testet og
godkendt efterfalgende.

Vi har forespurgt ledelsen om de pro-
cedurer og kontrolaktiviteter der ud-
fores, samt endringsstyringsproce-
durernes tilstraekkelighed.

Vi har inspiceret, at der er etableret
et passende @ndringshindteringssy-
stem, der er understgtter den tekni-
ske infrastruktur.

Vi har stikprevevis inspiceret &n-
dringsegnsker for folgende:

« Dokumenterede tests af &ndrin-
ger herunder godkendelse

+ Godkendelse skal veere opnaet for
implementering. Mundtlig ledel-
sesmaessig godkendelse anses for
tilstraekkelig ved nedaendringer,
men skal dokumenteres efterfal-
gende.

« Plan for tilbagerulning, via snap-
shot hvor relevant.

vaesentlige bemaerknin-
ger

17



Kontrolmal 12.2: Malwarebeskyttelse

At sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware

Rackhosting-kontrol

PwC-test

Resultat af test

12.2.1

Kontroller mod malware
Der er implementeret antivirus-
programmer, som bliver opdate-
ret regelmaessigt.

Vi har forespurgt ledelsen om de pro-
cedurer og kontrolaktiviteter, der ud-
fores.

Vi har stikprgvevis inspiceret, at anti-
virusprogrammer er installeret, hvor
det er relevant, og at disse er opdate-
ret.

Omrédet er testet uden
vaesentlige bemaerknin-
ger

Kontrolmal 12.3: Backup
At beskytte mod tab af data

Rackhosting-kontrol

PwC-test

Resultat af test

12.3.1

Backup af information

Der bliver foretaget sikkerheds-
kopiering af data med passende
mellemrum. Periodisk sker der
test af, at data kan genskabes fra
sikkerhedskopier.

Vi har forespurgt ledelsen om de pro-
cedurer og kontrolaktiviteter, der ud-
fores.

Vi har inspiceret at, backupprocedu-
rer er opdaterede og formelt doku-
menterede.

Vi har ved stikprevevis inspiceret, at
backups er gennemfort succesfuldt,
alternativt at der foretages afhjeelp-
ning i tilfeelde af mislykkede backups.

Desuden har vi stikprgvevis inspice-
ret, at restore-test er udfert.

Omréadet er testet uden
veesentlige bemaerknin-
ger

PwC
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Kontrolmal 12.4: Logning og overvagning
At registrere haendelser og tilvejebringe bevis.

Rackhosting-kontrol PwC-test Resultat af test
12.4.3 Administrator- og opera- Vi har forespurgt ledelsen om de pro- S;Zﬁﬁt Zi)t;ﬁ;[;trﬁgfi

torlogge cedurer og kontrolaktiviteter, der ud- &

Transaktioner eller aktivitet fores. ger

samt brugere med privilegerede

reFtlgheder (fx superbrugere) Vi har stikpravevis inspiceret at sy-

bliver logget. stemopsatningen af parametre for

logning er opsat, siledes at handlin-
ger, udfert af brugere med udvidede
rettigheder pé servere og vaesentlige
netverksenheder bliver logget.

Dette inkluderer ogsa databaser.
Afvigende forhold undersgges og
lases rettidigt.

Vi har endvidere stikpravevis inspice-
ret, at der foretages tilstraekkelig op-
folgning pa log fra kritiske systemer.

13. Kommunikationssikkerhed

Kontrolmal 13.1: Styring af netvaerkssikkerhed
At sikre beskyttelse af informationer i netvaerk og af understegttende informationsbehandlingsfaciliteter

Rackhosting-kontrol PwC-test Resultat af test
13.1.1  Sikring af Vi har inspiceret, at der er foretaget Omradet er testet uden
netvaerkstjenester periodisk penetrationstests samt, at vaesentlige bemearknin-
der er taget stilling til konstaterede ger
Der gennemgas regelmaessigt svagheder og iveerksat tiltag til ud-
penetrationstests til sikring af bedring.
netveerket.
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15. Leverandorforhold

Kontrolmal 15.2: Styring af leverandorydelser

at opretholde et aftalt niveau af informationssikkerhed og levering af ydelser i henhold til leveranderaftalerne

Rackhosting-kontrol

PwC-test

Resultat af test

15.2.1

PwC

Overvagning og gennem-
gang af leverandorydelser
Der er fortaget gennemgang af
ydelser fra serviceleverandgrer,
herunder taget stilling til indhent-
ning af revisionserklaeringer fra
disse fx 3402-erklaering. For type
2-erkleringer gennemgas bruger-
kontroller og disse ssmmenholdes
med eksisterende kontroller og
processer. Nye erklaeringer bliver
periodisk gennemgéet til sikring
af, at disse daekker korrekt peri-
ode. Endvidere gennemgas identi-
ficerede kontrolsvagheder. For-
hold undersgges og lgses rettidigt.

Vi har forespurgt ledelsen om de pro-
cedurer og kontrolaktiviteter, der ud-
fores,

Vi har inspiceret, at der er modtaget
ISAE 3402-erklaeringer fra relevante
serviceleverandgrer for relevant peri-
ode.

Vi har desuden ved stikprgvevis in-
spiceret, at samarbejdet med eks-
terne parter er baseret pa godkendte
kontrakter.

Omradet er testet uden
vasentlige bemaerknin-

ger
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17. Informationssikkerhedsaspekter ved nad-, beredskabs- og reetableringsstyring

Kontrolmal 17.1: Informationssikkerhedskontinuitet

Informationssikkerhedskontinuitet bor veere forankret i organisationens ledelsessystemer for ned-, beredskabs-
og reetableringsstyring.

Rackhosting-kontrol

PwC-test

Resultat af test

17.1.1

Planlaegning af Informations-
sikkerhedskontinuitet

Den samlede katastrofeplan er op-
bygget af en overordnet katastro-
festyringsprocedure samt operati-
onelle katastrofeplaner for de
konkrete katastrofeomrader.

Den operationelle katastrofeplan
indeholder beskrivelse af kata-
strofeorganisationen med de le-
delsesmassige funktionsbeskri-
velser, kontaktinformationer,
varslingslister samt instrukser for
de negdvendige indsatsgrupper.
For de enkelte platforme er udar-
bejdet detaljerede indsatsgruppe-
instrukser for reetablering i for-
hold til neddrift.

Vi har forespurgt ledelsen om de pro-
cedurer og kontrolaktiviteter, der ud-
fores.

Vi har inspiceret, at den organisatori-
ske og operationelle it-katastrofeplan
indeholder ledelsesmeessige funkti-
onsbeskrivelser, kontaktinformatio-
ner, varslingslister samt instrukser.

Omrédet er testet uden
vaesentlige bemaerknin-
ger

17.1.2

Verificer, gennemga og eva-
luer Informationssikker-
hedskontinuiten

Der sker arligt test af katastrofe-
beredskabet ved savel skrive-
bordstest som faktiske testscena-
rier.

Vi har forespurgt ledelsen om de pro-
cedurer og kontrolaktiviteter, der ud-
fores.

Vi har inspiceret at beredskabsplaner
testes ved skrivebordstest eller via re-
alistiske testscenarier, i det omfang
det er muligt.

Omréadet er testet uden
vaesentlige bemaerknin-
ger

PwC
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