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1 Ledelsens udtalelse

Medfelgende beskrivelse er udarbejdet til brug for kunder, der har anvendt Rackhosting ApS’ (Rackho-
sting) generelle driftsydelser med udgangspunkt i Rackhostings standardvilkar, og deres revisorer, som har
en tilstraekkelig forstéelse til at overveje beskrivelsen sammen med anden information, herunder informa-
tion om kontroller, som kunder selv har anvendt ved vurdering af risiciene for veesentlig fejlinformation i
kunders regnskaber.

Rackhosting anvender Global Connect som serviceunderleverander til datacenter og netvaerk. Erkleringen
anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som Global Connect vare-
tager for Rackhosting.

Enkelte af de kontrolmaél, der er anfort i vores beskrivelse i afsnit 3, kan kun nés, hvis de komplementzre
kontroller hos kunder er hensigtsmeessigt udformet og fungerer effektivt sammen med vores kontroller.
Erkleeringen omfatter ikke hensigtsmaessigheden af udformningen og funktionaliteten af disse komplemen-
teere kontroller.

Rackhosting bekrafter, at:

a) Den medfelgende beskrivelse i afsnit 3 giver en tilfredsstillende prasentation af generelle driftsydelser,
der har behandlet kunders transaktioner i hele perioden fra 1. maj 2023 til 30. april 2024. Kriterierne
anvendt for at give denne udtalelse var, at den medfelgende beskrivelse:

(i) Redeger for, hvordan generelle it-kontroller i relation til generelle driftsydelser var udformet og
implementeret, herunder redegor for:

e De typer af ydelser, der er leveret

e De processer i bade it-systemer og manuelle systemer, der er anvendt til styring af generelle it-
kontroller

e Relevante kontrolmaél og kontroller udformet til at né disse mal

¢ Kontroller, som vi med henvisning til generelle driftsydelsers udformning har forudsat ville
veere implementeret af brugervirksomheder, og som, hvis det er ngdvendigt for at nd de kon-
trolmal, der er anfort i beskrivelsen, er identificeret i beskrivelsen

e Hvordan andre betydelige begivenheder og forhold end transaktioner behandles

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvigningskon-
troller, som har veeret relevante for de generelle it-kontroller

(i) Indeholder relevante oplysninger om @ndringer i generelle it-kontroller i relation til generelle
driftsydelser foretaget i perioden fra 1. maj 2023 til 30. april 2024

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne generelle
it-kontroller i relation til generelle driftsydelser, under hensyntagen til at beskrivelsen er udarbej-
det for at opfylde de almindelige behov hos en bred kreds af kunder og deres revisorer og derfor
ikke kan omfatte ethvert aspekt ved generelle it-kontroller i relation til generelle driftsydelser, som
den enkelte kunde métte anse vigtigt efter sine serlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfart i medfelgende beskrivelse, var hensigts-
maessigt udformet og fungerede effektivt i hele perioden fra 1. maj 2023 til 30. april 2024. Kriterierne
anvendt for at give denne udtalelse var, at:
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(i) Derisici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pageaeldende risici ikke forhindrede opnéelsen af de anfgrte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden fra 1. maj 2023 til 30. april 2024.

Taastrup den 8. juli 2024
Rackhosting ApS

Martin Helms
Adm. direkter og Partner
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2 Uafhangig revisors erklaring med

stkkerhed om beskrivelsen af kon-
troller, deres udformning og funkti-
onalitet

Uafhaengig revisors ISAE 3402-erklzering vedrarende generelle it-kontroller i forbindelse
med driftsydelser til kunder for perioden fra 1. maj 2023 til 30. april 2024 med udgangs-
punkt i Rackhostings standardvilkar

Til: Rackhosting ApS (Rackhosting), Rackhostings kunder og kunders revisor

Omfang

Vi har faet som opgave at afgive erkleering om Rackhostings beskrivelse i afsnit 3 af deres generelle it-kon-
troller i relation til generelle driftsydelser med udgangspunkt i Rackhostings standardvilkar, og som har
behandlet kunders transaktioner i hele perioden fra 1. maj 2023 til 30. april 2024 og om udformningen og
funktionen af kontroller, der knytter sig til de kontrolmal, som er anfort i beskrivelsen.

Rackhosting anvender Global Connect som serviceunderleverander til datacenter og netvaerk. Erkleringen
anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som Global Connect vare-
tager for Rackhosting.

Enkelte af de kontrolmaél, der er anfort i Rackhostings beskrivelse i afsnit 3, kan kun nas, hvis de komple-
mentere kontroller hos kunder er hensigtsmassigt udformet og fungerer effektivt sammen med Rackho-
stings kontroller. Erkleeringen omfatter ikke hensigtsmaessigheden af udformningen og funktionaliteten af
disse komplementere kontroller.

Rackhostings ansvar

Rackhosting er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder fuld-
steendigheden, ngjagtigheden og méaden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen
af de ydelser, beskrivelsen omfatter, for at anfare kontrolmélene samt for udformningen, implementerin-
gen og effektivt fungerende kontroller for at opna de anforte kontrolmal.

Revisors uafthaengighed og kvalitetsstyring

Vi har overholdt kravene til uatheengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfard (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav geeldende i Danmark

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kreever, at
vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og geeldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Rackhostings beskrivelse
samt om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, der er anfort i
denne beskrivelse.
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Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erkleringer med sikkerhed om kontroller
hos en serviceleverander” som er udstedt af IAASB, og de yderligere krav, der er geeldende i Danmark.
Denne standard kraver, at vi planlaegger og udferer vores handlinger med henblik pa at opné hgj grad af
sikkerhed for, at beskrivelsen i alle veesentlige henseender er tilfredsstillende prasenteret, og at kontrol-
lerne i alle vaesentlige henseender er hensigtsmassigt udformet og fungerer effektivt.

En erkleringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opné bevis for oplysnin-
gerne i serviceleveranderens beskrivelse af sine generelle driftsydelser samt for kontrollernes udformning
og funktionalitet. De valgte handlinger afthanger af serviceleverandgrens revisors vurdering, herunder vur-
deringen af risiciene for, at beskrivelsen ikke er tilfredsstillende preaesenteret, og at kontrollerne ikke er
hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionalite-
ten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrol-
mal, der er anfert i beskrivelsen, blev opnaet. En erkleringsopgave med sikkerhed af denne type omfatter
endvidere vurdering af den samlede praesentation af beskrivelsen, hensigtsmaessigheden af de heri anforte
kontrolmal samt hensigtsmessigheden af de kriterier, som Rackhosting har specificeret og beskrevet i le-
delsens udtalelse.

Det er vores opfattelse, at det opnéede bevis er tilstrakkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begraensninger i kontroller hos en serviceleverandor

Rackhostings beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og
deres revisorer og omfatter derfor ikke nadvendigyvis alle de aspekter ved de generelle driftsydelser, som
hver enkelt kunde matte anse for vigtige efter sine serlige forhold. Endvidere vil kontroller hos en service-
leverander som folge af deres art muligvis ikke forhindre eller opdage alle fejl eller udeladelser ved behand-
lingen eller rapporteringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funktio-
naliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en serviceleverander kan blive
utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af de generelle it-kontroller i relation til generelle driftsydelser, saledes som de var ud-
formet og implementeret i hele perioden fra 1. maj 2023 til 30. april 2024, i alle vaesentlige henseen-
der er tilfredsstillende prasenteret, og

b) atkontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle veesentlige hense-
ender var hensigtsmeessigt udformet i hele perioden fra 1. maj 2023 til 30. april 2024, og

c) atde testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for,
at kontrolmaélene i beskrivelsen blev opnéet i alle vaesentlige henseender, har fungeret effektivt i hele
perioden fra 1. maj 2023 til 30. april 2024.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmassige placering og resultaterne af disse test
fremgér af afsnit 4.
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Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt kunder, der har an-
vendt Rackhostings generelle driftsydelser, og deres revisorer, som har en tilstraekkelig forstaelse til at
overveje den sammen med anden information, herunder information om kundernes egne kontroller, nar
de vurderer risiciene for vaesentlige fejlinformationer i deres regnskaber.

Kgbenhavn, den 8. juli 2024
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 7712 31

Michael Clement Frederikke Vodder
statsautoriseret revisor manager
mne23410
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3 Beskrivelse af behandling

3.1 Indledning

Rackhosting har eksisteret siden 1998 og er i dag en velkonsolideret virksomhed med en god track record
hos kunderne.

Virksomheden har siden 2006 haft kontor med salg, administration og teknisk overvigningscentral (NOC)
samt primaere datacenter faciliteter, i Tastrup.

Rackhosting har pé et meget tidligt tidspunkt anerkendt at Serverdrift og Datacenter drift er to vidt forskel-
lige ting og har derfor valgt ikke at drive egne datacentre. Det giver en starre valgfrihed i forbindelse med
systemdesign, og undgér at 1dse kundens lgsninger og vores services til ét datacenter eller én datacenter
leverandaer.

Kerneproduktet er en VMware vCloud platform, hvorfra stort set alle kunder og cloudservices drives fra.
Platformen udmaerker sig ved hgj performance, driftssikkerhed, let administration og ikke mindst backup
af alle data hver kvarter til et saster SAN i sekundere datacentre.

Kunderne spander vidt fra SMB segmentet til velrenommerede virksomheder som Ingenigren A/S, Sweco
A/S, Plandent A/S, offentlige institutioner som Forsknings ministeriet, Statens IT, Energistyrelsen, og en
stribe velkendte medie- og reklamebureauer som Advance og Eksponent.

Vores produkter og forretningsmodel henvender sig primeert til virksomheder med egen eller ekstern IT-
organisation, der har et behov for en dansk high-performance platform og et agilt, fleksibelt og teet teknisk
samarbejde, med kort vej til kompetent personale, uden lange telefonkger.

Rackhosting har ét erklaeret ambitionsniveau; at blive en af Danmarks foretrukne cloud-udbydere til dansk
erhvervsliv, med hurtig kvalitetssupport og en merkbart bedre performance end mange af vores konkur-
renter.

Der har ikke veeret vaesentlige &ndringer hos Rackhosting siden 1. maj 2023 som har veasentlig betydning
for Rackhostings generelle driftsydelser.

3.2 Beskrivelse af ydelser

I dag afvikles stort set alle Rackhostings ydelser fra én platform nemlig VMware vCloud. Produkterne sal-
ges bide som standardprodukter pa almindelige vilkar eller specialtilpasset til en kundes specifikke behov
og pé serskilt kontrakt, udarbejdet individuelt i samarbejde med kunden.

Til driftsydelserne tilbydes forskellige optioner, som domeneregistrering, SSL-certifikater, remote backup,
Snapshot backup, Next Generation firewall, antivirus, mailservice, antispam og ikke mindst overvagning.
Alle driftsydelser understattes af differentierede serviceaftaler (SLA’er), professionel servicedesk og per-
sonlig konsulentbistand.

3.3 Kontrolmiljo
Teknisk personale sidder i vores NOC (Network Operations Center) i Tastrup, hvor drift og kundeservice
drives fra.

NOC’en indeholder storskaerme til et generelt og samlet overblik over primere driftsparametre, incidents,
og servicedesk-sager for alle tekniske medarbejdere.

Lasninger drives pa baggrund af en standardaftale, hvis kunden ikke har fundet anledning til at forhandle
den eller ikke har individuelle behov til lgsning, omfang, budget og aftalevilkar.
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Ansvarsfordelingen hos personalet er praciseret gennem vores kontrolkatalog, ControlManager™, hvor
primere og sekundere personer er knyttet til aktiver, processer og kontroller. ControlManager styrer og
adviserer ligeledes om opfolgende kontrolaktiviteter og risikostyring.

Som en del af anszttelsesaftalen skriver medarbejderne under pa en fortrolighedsaftale. En tavshedspligt
som ogsa er geldende efter ansattelsesforholdets opher.

Alle primaere servere er placeret i et dedikeret serverrum som kun Rackhosting administrerer og kontrolle-
rer, i et datacenter der drives af en ekstern leverander. Der indhentes arlige revisorerkleeringer deekkende
dette omréde.

3.4 Risikostyring
Virksomhedens risikostyring handteres af ledelsen gennem kontrolkataloget og tages op til revision hvert
ar eller oftere hvis noget fordrer det.

3.5 Information & Kommunikation

Rackhostings kommunikation med kunder baserer sig primeert pa vores servicedesk ConnectWise Manage.
Kunderne sender mail til support@rackhosting.com og far et sagsnummer tilbage som kvittering pa at sa-
gen er modtaget korrekt.

Sager prioriteres af kunden, passes automatisk ind i kundens SLA-niveau og eskaleres eventuelt manuelt

eller automatisk efter foruddefinerede principper. Sager tildeles ligeledes manuelt eller automatisk. Sager
styres til og besvares af det rette personale alt efter type og omrade. Driftsrapportering sker i det omfang,

det er aftalt separat med den enkelte kunde.

3.6 Overvagning

ControlManager™ overvager og adviserer automatisk ansvarlige personer om udfgrelse eller manglende
udferelse af preedefinerede kontroller. Der en person med ansvar for at varetage Awarenes i hele virksom-
heden séledes at alle medarbejdere informeres om og fastholder deres kontrolopgaver og ikke mindst bliver
bevidst omkring e&ndringer og nye tiltag. Ledelsen er involveret i, at udferelsen foregar og at medarbej-
derne prioriterer sikkerheden.

I ControlManager foreligger informationssikkerhedspolitikken, som lgbende opdateres, og aendringer god-
kendes af ledelsen. Medarbejderne har adgang til sikkerhedspolitikken via ControlManager™ og alle e&en-
dringer eller tiltag vil blive uddelt og gennemgaet pa ugentlige morgenmader hver tirsdag.

3.7 Kontrolaktiviteter

e Kontrol af proceduren: “Kapacitetsstyring og overvagning”
Kontrol af proceduren: "Overvagning — VMware”

Kontrol af proceduren: "Overvagning — Hardware”

Kontrol af proceduren: *Tildeling af brugeradgang”

Kontrol af proceduren: "WSUS opdateringer”

Kontrol af proceduren: “Roll-Back efter fejlet WSUS opdatering”
Kontrol af proceduren: “Backup/Restore politik og procedure”.

Nerverende erklering vedrarer alene ydelser leveret og fysisk placeret i Danmark. Kundespecielle forhold
er ikke omfattet.

3.8 Underleverandorer

Rackhostning anvender GlobalConnect A/S som den primare datacenter leverandgr, dvs. vi lejer et aflast
rum og gulvplads til vores egne Rackskabe og vores eget udstyr. GlobalConnects opgave bestér udeluk-
kende i facility management, altsa at sgrge for at Datacentrene og dets udstyr som brandsikring, Kel, UPS
og Dieselgenerator samt at fysisk og perimetrisk adgangssikkerhed fungerer.
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Rackhosting administrerer selv netvaerk og datasikkerhed inden for vores rum’s perimeter, herunder
uplinks til internettet og fiberforbindelser til vores udstyr i andre datacentre.

Rackhostning anvender Cibicom A/S som sekunder datacenter leverander, dvs. vi lejer rackskabe til vores
vores eget sekundeaere udstyr til forskellige backup- og recovery funktioner. Cibicom’s opgave bestar ude-
lukkende i facility management, altsa at serge for at Datacentrene og dets udstyr som brandsikring, Kal,
UPS og Dieselgenerator samt at fysisk og perimetrisk adgangssikkerhed fungerer.

Rackhosting administrerer selv netvaerk og datasikkerhed inden for vores skabes perimeter, herunder
uplinks til internettet og fiberforbindelser til vores udstyr i andre datacentre.

3.9 Komplementerende kontroller og kundens ansvar

Kunder er selv ansvarlige for anskaffelse, udvikling og vedligeholdelse af applikationssystemer.

Kunden er ansvarlig for at melde tilbage inden for den fastsatte frist ved leverancer, sifremt en ydelse ikke
modsvarer bestillingen, eller sifremt der er fejl eller mangler ved leverancen. Endvidere er det kundens an-
svar lgbende at sikre opdatering af adgange til kundens systemer, nér der sker endringer.

Det er ligeledes kundens ansvar at sikre behgrig backup, det vere sig en ydelse som Rackhosting leverer
eller noget kunden selv har installeret. Nar og hvis der er backup, er det iser kundens ansvar at sikre jaevn-
lige genskabelsestest af backuppens beskaffenhed. Hvis Rackhosting skal udfare det pd vegne af kunden er
det som udgangspunkt en betalt serviceydelse.

3.10 Detaljeret kontrolmal og egenkontroller

Detaljeret beskrivelse af kontrolmal og kontrolaktiviteter fremgéar af afsnit 4.

10
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4 Kontrolmal, kontrolaktivitet, testhandlinger og re-
sultat heraf

4.1 Formal og omfang

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erkleringer med sikkerhed om kontroller hos en serviceleverander”, og de yderligere krav,

der er geeldende i Danmark.

Vores test af kontrollernes design, implementering og funktionalitet har omfattet de kontrolmaél og tilknyttede kontrolaktiviteter, der er udvalgt af ledelsen,
og som fremgér af afsnit 4.3. Eventuelle andre kontrolmaél, tilknyttede kontroller og kontroller hos kunder er ikke omfattet af vores testhandlinger.

Vores test af funktionaliteten har omfattet de kontrolaktiviteter, som blev vurderet ngdvendige for at kunne opné hgj grad af sikkerhed for, at de anforte
kontrolmal blev opnaet.

Kontrolmal og kontroller tager udgangspunkt i ISO 27001 pa omrader som Rackhosting finder relevant i forhold til de ydelser der leveres.

4.2 Testhandlinger

De udforte testhandlinger i forbindelse med fastlaeggelsen af kontrollers funktionalitet er beskrevet nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse af udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning
af, og stillingtagen til, rapporter og anden dokumentation for at vurdere, om specifikke kontroller er designet, sa de kan forventes at
vaere effektive, hvis de implementeres. Endvidere vurderes det, om kontrollerne overviges og kontrolleres tilstraekkeligt og med pas-
sende intervaller.

Foresporgsler Forespgrgsel af relevant personale. Forespargsler har omfattet, hvordan en kontrol udferes.

Observation Vi har observeret kontrollens udferelse.

Genudforelse af  Gentagelse af den relevante kontrol. Vi har gentaget udferelsen af kontrollen med henblik pa at verificere, om kontrollen fungerer som
kontrollen forudsat.

s

pwec
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4.3 Oversigt over kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

4. Risikovurdering

Kontrolmal 4.1: Risikovurdering

At virksomheden har en procedure for risikovurdering og der er udarbejdet en aktuel risikoanalyse, som er godkendt af ledelsen.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger Resultat af test

4.1.1 Risikovurdering

Rackhosting gennemforer risikovurdering af kri-
tiske interne informationsaktiver. Risikovurde-
ringen er systematiseret ved anvendelse af veerk-
taj.

Risikovurdering foretages minimum én gang ar-
ligt. Ansvaret for risikovurdering er placeret hos
ledelsen, der initierer igangsatning af vurdering i
samarbejde med en vurderingsansvarlig.

Vi har forespurgt ledelsen om de procedurer og kon- Ingen afvigelser noteret.
trolaktiviteter, der udferes.

Vi har inspiceret udleveret risikovurdering fra Control
Manageren.

Vi har desuden inspiceret, at risikovurderingen er fo-
retaget inden for det sidste ar.
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5. Informationssikkerhedspolitikker

Kontrolimal 5.1 Retningslinjer for styring af informationssikkerhed
At give retningslinjer for og understotte informationssikkerheden i overensstemmelse med forretnings-maessige krav og relevante love og forskrifter.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

5.1.1 Politikker for informationssikkerhed

Rackhostings informationssikkerhedspolitik er
dokumenteret og vedligeholdes via ControlMana-
geren ved regelmaessige gennemgange og opdate-
ringer. Informationssikkerhedspolitikken er god-
kendt af ledelsen.

Informationssikkerhedspolitikken er gjort tilgen-
gelig for medarbejdere via ControlManageren.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes.

Vi har inspiceret, at ledelsen har godkendt sikkerheds-
politikken, samt at den opdateres lobende. Endvidere
at den forefindes let tilgeengelig for medarbejderne.

Vi har konstateret, at informationssik-
kerhedspolitikken ikke har vaeret opda-
teret i mere end 2 ar. Politikken er dog
blevet opdateret i juni 2024 uden vee-
sentlige aendringer.

Ingen yderligere afvigelser noteret.
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6. Organisering af informationssikkerhed

Kontrolimal 6.1: Intern organisering

At etablere et ledelsesmeessigt grundlag for at kunne igangsaette og styre implementeringen og driften af informationssikkerhed i organisationen.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

6.1.1 Roller og ansvarsomrader for informati-
onssikkerhed

Det organisatoriske ansvar for informationssik-
kerhed er dokumenteret og implementeret. End-
videre er der fastlagt regler for fortrolighedsafta-
ler, rapportering om informationssikkerheds-
handelser samt udarbejdet deekkende fortegnel-
ser over vasentlige aktiver.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes.

Vi har inspiceret, at det organisatoriske ansvar for in-
formationssikkerhed er dokumenteret og implemente-
ret.

Vi har endvidere foretaget inspektion af, at fortrolig-
hedsaftaler, rapportering om informationssikkerheds-
hendelser samt fortegnelse over aktiver er udarbejdet.

Ingen afvigelser noteret.

6.1.2 Funktionsadskillelse

Ledelsen har implementeret politikker og proce-
durer til sikring af tilfredsstillende funktionsad-
skillelse i Rackhosting. Disse politikker og proce-
durer omfatter krav til at:

e  Administratorer med ansvar for produk-
tion ikke har adgang til applikationer og
transaktioner.

Backupadministratorer har ikke administrative
rettigheder til bade primeer og sekundaer backup-
lokation.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes.

It-medarbejderne er under interview blevet forespurgt
til kompetencer, arbejdsomrader og ansvar.

Vi har inspiceret, at der er funktionsadskillelse mel-
lem gkonomi og it-drift.

Vi har inspiceret, at der er funktionsadskillelse mel-
lem primaer og sekundaer backuplokation.

Ingen afvigelser noteret.
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9. Adgangsstyring

Kontrolmal 9.1 Forretningsmassige krav til adgangsstyring

At begraense adgangen til information og informationsbehandlingsfaciliteter.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger Resultat af test

90.1.1  Adgang til netveerk og netvaerkstjenester,
datakommunikation

Datakommunikationen er tilrettelagt pa en hen-
sigtsmaessig made og er tilstraeekkelig sikret mod
risiko for tab af autenticitet, integritet, tilgeenge-
lighed samt fortrolighed. Der er endvidere forta-
get en opdeling af netveerk, hvor dette er fundet

nedvendigt eller aftalt med kunden.

Vi har forespurgt ledelsen om de procedurer og kon- Ingen afvigelser noteret.
trolaktiviteter der udfares, og inspiceret at der anven-

des en passende autentificeringsproces for driftsmil-

joet.

Vi har stikpregvevis inspiceret, at brugere identificeres
og verificeres, inden adgang gives, samt at fjernadgan-
gen er beskyttet af VPN.

Vi har inspiceret, at der gares brug unified threat ma-
nagement, som lgbende og aktivt giver oplysninger
om mulige trusler, som kan pavirke “fortroligheden,
integriteten og tilgengeligheden i data.

Vi har inspiceret, at netvaerket er opsat med separate
VLAN.
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9. Adgangsstyring

Kontrolimal 9.2 Administration af brugeradgang

At stkre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

9.2.2  Tildeling af brugeradgang

Alle brugere skal veere registreret med unikt bru-
ger-id, og deres rettigheder til netveerk og syste-
mer skal vare i overensstemmelse med Rackho-
stings politikker. Endvidere skal det sikres at ret-
tigheder er betinget af et arbejdsbetinget behov,
og er godkendt og oprettet korrekt i systemerne.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes.

Vi har inspiceret procedure for brugeradministration
samt, at kontrolaktiviteterne er tilstraekkeligt deek-
kende for Rackhostings behov.

Vi har indhentet oversigt over brugerkonti pa syste-
mer og netvark.

Vi har stikpregvevis inspiceret, at anmodning om ad-
gang fra disse var dokumenteret og godkendt i over-
ensstemmelse med relevant sikkerhedspolitik, og at
der gores brug af unikke og personhenfarbare bruger-
id’er.

Ingen afvigelser noteret.

9.2.6 Inddragelse eller justering af adgangsret-
tigheder

Ved medarbejderes fratredelse bliver alle bruger-
rettigheder til systemer, netvaerk, databaser og
datafiler inaktiveret.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes, for at inddragelse af ad-

gangsrettigheder sker efter betryggende forretnings-
gange, og for at der foretages opfelgning i henhold til

forretningsgangene for de tildelte adgangsrettigheder.

Vi har endvidere stikprevevis inspiceret at fratradte
medarbejdere var slettet fra AD og at brugere ikke
fremgik af oversigt over aktuelle brugerkonti.

Ingen afvigelser noteret.
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9. Adgangsstyring

Kontrolmal 9.4 Styring af system- og applikationsadgang
At forhindre uautoriseret adgang til systemer og applikationer.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

9.4.2  Procedurer for sikker log-on

Adgange til systemer, netveerk, databaser og da-
tafiler, er beskyttet med password. Der er opsat
kvalitetskrav til passwords, siledes at der kraves
en minimumslangde, kompleksitet og maksimal
lgbetid ligesom passwordopsatninger medforer,
at password ikke kan genbruges. Endvidere bliver
brugeren lukket ude ved gentagne fejlagtige for-
sog pa login.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udfares i forbindelse med pass-
wordkontroller, og inspiceret at der anvendes pas-
sende autentifikation af brugere pé alle adgangsveje.

Vi har inspiceret, at der anvendes en passende pass-
wordkvalitet i Rackhostings driftsmilje. Endvidere har
vi stikprgvevis inspiceret at adgang til virksomhedens
systemer sker ved brug af brugernavn og password.

Ingen afvigelser noteret.
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11. Fysisk sikring og miljgsikring

Kontrolmal 11.1 Sikre omrader

At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger Resultat af test

11.1.2 Fysisk sikkerhedsafgransning

Adgang til sikrede omréder (for sével nye som ek-
sisterende medarbejdere) er begraenset (bl.a. ved
anvendelse af sikkerhedsbrik og personlig kode)
til autoriserede medarbejdere.

Personer uden godkendelse til sikrede omréader,
skal ledsages af en medarbejder med behorig
godkendelse.

Vi har forespurgt ledelsen om de procedurer og kon- Ingen afvigelser noteret.

trolaktiviteter, der udferes.

Vi har inspiceret, at der er modtaget ISAE 3402-er-
klaeringer fra relevante serviceleveranderer for rele-
vant periode.

Vi har endvidere foretaget en fysisk inspektion og kon-
stateret, at sikkerheden er uaendret i forhold til tidli-
gere ar.

Kontrolmal 11.2 Udstyr

At undga tab, skade, tyveri eller kompromittering af aktiver og driftsafbrydelse i organisationen.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger Resultat af test

11.2.2  Placering og beskyttelse af udstyr

Datacentre er beskyttet mod fysiske forhold som
brand, vand og varme. Der er endvidere installe-
ret udstyr til overvigning af indeklima, herunder
luftfugtighed og temperatur. Kabelfgringen er
sikret mod uautoriseret adgang.

Datacentre er beskyttet mod stremafbrydelse ved
anvendelse af UPS (Uninterruptible Power Sup-
ply) og nadstremsanleeg.

Vi har forespurgt ledelsen om de procedurer og kon- Ingen afvigelser noteret.

trolaktiviteter, der udfores.

Vi har inspiceret, at der er modtaget ISAE 3402-er-
kleeringer fra relevante serviceleverandgrer for rele-
vant periode.

Vi har endvidere foretaget en fysisk inspektion og kon-
stateret, at sikkerheden er uandret i forhold til tidli-
gere Ar.
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12. Driftssikkerhed

Kontrolimal 12.1: Driftsprocedurer og ansvarsomrader

At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger Resultat af test

12.1.1  Dokumenterede driftsprocedurer

Der foreligger dokumenterede og ledelsesgod-
kendte driftsprocedurer for alle vaesentlige omra-
der i Rackhostings kvalitetsstyringssystem.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes.

I forbindelse med revision af de enkelte driftsomrader
har vi inspiceret, at der foreligger dokumenterede pro-
cedurer, samt at der er overensstemmelse mellem do-

kumentationen og de handlinger, som faktisk udferes.

Ingen afvigelser noteret.

12.1.2 Andringsstyring

Nye systemer og vaesentlige opgraderinger bliver
testet, herunder brugeraccepttest af kvalificerede
medarbejdere for implementering i produktions-
miljoet. Der udfores endvidere efterfolgende test
af implementeringer.

Problemer identificeret under udvikling og imple-
mentering af nye systemer og vaesentlige opdate-
ringer bliver lgst tilfredsstillende. Test/vurdering
af eendringer til systemer og netveerk godkendes
for flytning til produktion.

Nodaendringer af systemer og netvaerk uden om
den normale forretningsgang bliver testet og god-
kendt efterfolgende.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter der udfares, samt a&ndringsstyringspro-
cedurernes tilstraeekkelighed.

Vi har inspiceret, at der er etableret et passende &n-
dringshandteringssystem, der er understatter den tek-
niske infrastruktur.

Vi har stikpregvevis inspiceret aendringsensker for fal-
gende:

e Dokumenterede tests af &ndringer herunder
godkendelse

e Godkendelse skal veere opnéet for implemen-
tering. Mundtlig ledelsesmaessig godkendelse
anses for tilstreekkelig ved nedaendringer,
men skal dokumenteres efterfalgende.

e Plan for tilbagerulning, via snapshot hvor re-
levant.

Ingen afvigelser noteret.
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12. Driftssikkerhed

Kontrolmal 12.2: Malwarebeskyttelse

At stkre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

12.2.1 Kontroller mod malware

Der er implementeret antivirusprogrammer, som
bliver opdateret regelmeessigt.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes.

Vi har stikprgvevis inspiceret, at antivirusprogrammer

er installeret, hvor det er relevant, og at disse er opda-
teret.

Ingen afvigelser noteret.

Kontrolmal 12.3: Backup
At beskytte mod tab af data.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

12.3.1  Backup af information

Der bliver foretaget sikkerhedskopiering af data
med passende mellemrum. Periodisk sker der
test af, at data kan genskabes fra sikkerhedsko-
pier.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes.

Vi har inspiceret at, backupprocedurer er opdaterede
og formelt dokumenterede.

Vi har ved stikprevevis inspiceret, at backups er gen-
nemfort succesfuldt, alternativt at der foretages af-
hjalpning i tilfaelde af mislykkede backups.

Desuden har vi stikprgvevis inspiceret, at restore-test
er udfort.

Ingen afvigelser noteret.
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12. Driftssikkerhed

Kontrolmal 12.4: Logning og overvdagning
At registrere haendelser og tilvejebringe beuvis.

Nr. Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger Resultat af test

12.4.3 Administrator- og operatorlogge

Transaktioner eller aktivitet samt brugere med
privilegerede rettigheder (fx superbrugere) bliver
logget.

Dette inkluderer ogsa databaser. Afvigende for-
hold undersgges og loses rettidigt.

Vi har forespurgt ledelsen om de procedurer og kon- Ingen afvigelser noteret.
trolaktiviteter, der udferes.

Vi har stikprovevis inspiceret at systemopsatningen af
parametre for logning er opsat, saledes at handlinger,
udfert af brugere med udvidede rettigheder pa servere
og vasentlige netveerksenheder bliver logget.

Vi har endvidere stikprgvevis inspiceret, at der foreta-
ges tilstraekkelig opfelgning pa log fra kritiske syste-
mer.
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13. Kommunikationssikkerhed

Kontrolmal 13.1: Styring af netvarkssikkerhed
At sikre beskyttelse af informationer i netvaerk og af understottende informationsbehandlingsfaciliteter.

Nr. Rackhostings kontrolaktivitet PwC’s udferte testhandlinger Resultat af test
13.1.1  Sikring af Vi har inspiceret, at der er foretaget periodisk penet- Ingen afvigelser noteret.
netvaerkstjenester rationstests samt, at der er taget stilling til konstate-

Der gennemgés regelmaessigt penetrationstests til rede svagheder og iveerksat tiltag til udbedring.
sikring af netvarket.
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15. Leveranderforhold

Kontrolmal 15.2: Styring af leverandorydelser
At opretholde et aftalt niveau af informationssikkerhed og levering af ydelser i henhold til leveranderaftalerne.

Nr.

Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

15.2.1

Overvagning og gennemgang af leveran-
dorydelser

Der er fortaget gennemgang af ydelser fra ser-
viceleverandgrer, herunder taget stilling til ind-
hentning af revisionserklaringer fra disse fx
3402-erklaering. For type 2-erkleringer gennem-
gds brugerkontroller og disse sammenholdes med
eksisterende kontroller og processer. Nye erklee-
ringer bliver periodisk gennemgéet til sikring af,
at disse dekker korrekt periode. Endvidere gen-
nemgas identificerede kontrolsvagheder. Forhold
undersgges og lagses rettidigt.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes.

Vi har inspiceret, at der er modtaget og gennemgaet
ISAE 3402-erklaeringer fra relevante serviceleveran-
dorer for relevant periode.

Vi har desuden ved stikprevevis inspiceret, at samar-
bejdet med eksterne parter er baseret pa godkendte
kontrakter.

Ingen afvigelser noteret.
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17. Informationssikkerhedsaspekter ved nad-, beredskabs- og reetableringsstyring

Kontrolmal 17.1: Informationssikkerhedskontinuitet
At informationssikkerhedskontinuitet bor vaere forankret i organisationens ledelsessystemer for nod-, bered-skabs-og reetableringsstyring.

Nr.

Rackhostings kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af test

17.1.1

Planlaegning af Informationssikkerheds-
kontinuitet

Den samlede katastrofeplan er opbygget af en
overordnet katastrofestyringsprocedure samt
operationelle katastrofeplaner for de konkrete ka-
tastrofeomrader.

Den operationelle katastrofeplan indeholder be-
skrivelse af katastrofeorganisationen med de le-
delsesmassige funktionsbeskrivelser, kontaktin-
formationer, varslingslister samt instrukser for
de ngdvendige indsatsgrupper. For de enkelte
platforme er udarbejdet detaljerede indsatsgrup-
peinstrukser for reetablering i forhold til ned-
drift.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes.

Vi har inspiceret, at den organisatoriske og operatio-
nelle it-katastrofeplan indeholder ledelsesmeessige
funktionsbeskrivelser, kontaktinformationer, vars-
lingslister samt instrukser.

Ingen afvigelser noteret.

17.1.2

Verificer, gennemga og evaluer nformati-
onssikkerhedskontinuiten

Der sker arligt test af katastrofeberedskabet ved
sével skrivebordstest som faktiske testscenarier.

Vi har forespurgt ledelsen om de procedurer og kon-
trolaktiviteter, der udferes.

e Vihar inspiceret at beredskabsplaner testes
ved skrivebordstest eller via realistiske test-
scenarier, i det omfang det er muligt.

Ingen afvigelser noteret.
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                        Endvidere, med min signatur accepterer jeg den til enhver tid gældende slutbruger licensaftale (EULA) for brugen af Penneo Digital Signatur Platform: https://penneo.com/eula                      

                

                
                    Dokumenter der underskrives

                    
                        
                            
                                
                                    
                                

                                
                                    Jeg underskriver dokumentet ""                                


                                
                                                                                                            - 
                                            på vegne af  
                                            som 

                                

                                
                                    
                                        Dokumentnøgle: 
                                    

                                    
                                        Dokumentets kryptografiske  hash-værdi: 
                                    

                                

                            

                        
                    

                

            


            
        
         KCvTuxH3UzMPuSRZdJdlEMaz1/WeBGUiMSYNPvGAKoE=   /chcjdirEVC21t2NCSbv1t2hcA35LyQi54jQOiIv+hw=      AQAB           2024-07-08T08:38:31.602Z     6C4BnsUSRe25nmPtdfO7XVSQpY4woZR3cSoZnzsSo80=  CN=Penneo Production CA Sign Root g1r20240514, O=Penneo A/S, L=Copenhagen, C=DK 1373417372769193428380301647329528928363613151187        



            
                
            
            Rackhosting ApS - ISAE 3402 Type 2 erklæring 2023-2024
            AM1SV-8W8W2-TBTD8-1O3UF-HTIEX-013L4
            SHA-256
            73334ee92d57390d4abcc13da6b83ba46630baa48bdb96ccd0c05496043f1343
            
                                    
                                                    PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab
                                                                            PwC-medunderskriver
                                            
                            
        
    

            
            
                
    
    
        
            
                
            
            
                
                    Erklæring og samtykke
                

                
                    
                        Med min underskrift bekræfter jeg indholdet og alle datoer i de følgende dokumenter, identificeret ved deres dokumentnøgle og kryptografiske hash-værdi.
                    

                    
                        Jeg accepterer, at mit fulde navn, min aktuelle IP-adresse samt mit offentlige certifikat gemmes og opbevares digitalt, med det formål at kunne påvise underskriftens gyldighed.                    

                    
                        Oplysningerne indlejres i underskriften, og er derved tilgængeligt for alle, med adgang til det underskrevne materiale.
                    

                    
                        Endvidere, med min signatur accepterer jeg den til enhver tid gældende slutbruger licensaftale (EULA) for brugen af Penneo Digital Signatur Platform: https://penneo.com/eula                      

                

                
                    Dokumenter der underskrives

                    
                        
                            
                                
                                    
                                

                                
                                    Jeg underskriver dokumentet ""                                


                                
                                                                                                            - 
                                            på vegne af  
                                            som 

                                

                                
                                    
                                        Dokumentnøgle: 
                                    

                                    
                                        Dokumentets kryptografiske  hash-værdi: 
                                    

                                

                            

                        
                    

                

            


            
        
         PcbFe7Ef/OEJ5yWxi6gGejlymArLXvEWEQDBO3CX2hw=   0pO/I39mwG88wohT5VkXVlbD0zCX9CVAlZOlOg4BzaU=      AQAB           2024-07-08T08:42:56.043Z     5SZvBButv0Oi3Q/lNBpxqX1+nMV/V+8afxPMRDF6g5E=  CN=Penneo Production CA Sign Root g1r20240514, O=Penneo A/S, L=Copenhagen, C=DK 1227842007548642028272308901830738577705221232371        



            
                
            
            Rackhosting ApS - ISAE 3402 Type 2 erklæring 2023-2024
            AM1SV-8W8W2-TBTD8-1O3UF-HTIEX-013L4
            SHA-256
            73334ee92d57390d4abcc13da6b83ba46630baa48bdb96ccd0c05496043f1343
            
                                    
                                                    PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab
                                                                            Statsautoriseret revisor
                                            
                            
        
    

            
            
                
    
    
        
            
                
            
            
                
                    Erklæring og samtykke
                

                
                    
                        Med min underskrift bekræfter jeg indholdet og alle datoer i de følgende dokumenter, identificeret ved deres dokumentnøgle og kryptografiske hash-værdi.
                    

                    
                        Jeg accepterer, at mit fulde navn, min aktuelle IP-adresse samt mit offentlige certifikat gemmes og opbevares digitalt, med det formål at kunne påvise underskriftens gyldighed.                    

                    
                        Oplysningerne indlejres i underskriften, og er derved tilgængeligt for alle, med adgang til det underskrevne materiale.
                    

                    
                        Endvidere, med min signatur accepterer jeg den til enhver tid gældende slutbruger licensaftale (EULA) for brugen af Penneo Digital Signatur Platform: https://penneo.com/eula                      

                

                
                    Dokumenter der underskrives

                    
                        
                            
                                
                                    
                                

                                
                                    Jeg underskriver dokumentet ""                                


                                
                                                                                                            - 
                                            på vegne af  
                                            som 

                                

                                
                                    
                                        Dokumentnøgle: 
                                    

                                    
                                        Dokumentets kryptografiske  hash-værdi: 
                                    

                                

                            

                        
                    

                

            


            
        
{"documentKey":"AM1SV-8W8W2-TBTD8-1O3UF-HTIEX-013L4","version":"1.2","signatures":[{"signTime":"2024-07-08T08:37:04Z","ip":"80.208.xxx.xxx","signedDataFile":"3fe4a6453f0d91ea.xml","signerSerial":"695570c4-3c3a-4885-a3f2-5478783dca70","type":"penneo","signerName":"Martin Helms","subtype":"mitid.dk","organization":null,"signatureLines":[{"role":"Kunde","onBehalfOf":"Rackhosting ApS"}],"dataFile":"3fece6ec9a44c302.xml","validations":[],"nationalIdentity":null,"documentsDigestEntries":[{"digest":"73334ee92d57390d4abcc13da6b83ba46630baa48bdb96ccd0c05496043f1343","key":"AM1SV-8W8W2-TBTD8-1O3UF-HTIEX-013L4","algorithm":"SHA-256"}]},{"signTime":"2024-07-08T08:38:37Z","ip":"83.136.xxx.xxx","signedDataFile":"3fe2ed169424f34f.xml","signerSerial":"0545ea21-e0f4-43dc-92d1-17e6491a6992","type":"penneo","signerName":"Frederikke Emilie Bøge Vodder","subtype":"mitid.dk","organization":{"identifier":"33771231","name":"PRICEWATERHOUSECOOPERS STATSAUTORISERET REVISIONSPARTNERSELSKAB","identifierType":"CVR"},"signatureLines":[{"role":"PwC-medunderskriver","onBehalfOf":"PricewaterhouseCoopers Statsautoriseret\u2026"}],"dataFile":"3fe02e399497ebca.xml","validations":[],"nationalIdentity":null,"documentsDigestEntries":[{"digest":"73334ee92d57390d4abcc13da6b83ba46630baa48bdb96ccd0c05496043f1343","key":"AM1SV-8W8W2-TBTD8-1O3UF-HTIEX-013L4","algorithm":"SHA-256"}]},{"signTime":"2024-07-08T08:42:59Z","ip":"83.136.xxx.xxx","signedDataFile":"3faedd2b53077d10.xml","signerSerial":"232c5786-309c-4897-93ea-5c2a6741c1d3","type":"penneo","signerName":"Michael Clement","subtype":"mitid.dk","organization":{"identifier":"33771231","name":"PRICEWATERHOUSECOOPERS STATSAUTORISERET REVISIONSPARTNERSELSKAB","identifierType":"CVR"},"signatureLines":[{"role":"Statsautoriseret revisor","onBehalfOf":"PricewaterhouseCoopers Statsautoriseret\u2026"}],"dataFile":"3fe16aea11a503ef.xml","validations":[],"nationalIdentity":null,"documentsDigestEntries":[{"digest":"73334ee92d57390d4abcc13da6b83ba46630baa48bdb96ccd0c05496043f1343","key":"AM1SV-8W8W2-TBTD8-1O3UF-HTIEX-013L4","algorithm":"SHA-256"}]}]}


 ========================= =============================== ================= ==================================================================================================== 
  Time                      Name                            IP                Activity                                                                                            
 ========================= =============================== ================= ==================================================================================================== 
  2024-07-08 08:32:10 UTC   Frederikke Vodder               83.136.xxx.xxx    The document was created                                                                            
  2024-07-08 08:32:11 UTC   Frederikke Vodder               83.136.xxx.xxx    A signing link was activated for "Frederikke Emilie Bøge Vodder"                                    
  2024-07-08 08:32:11 UTC   Frederikke Vodder               83.136.xxx.xxx    A signing link was activated for "Michael Clement"                                                  
  2024-07-08 08:32:11 UTC   Frederikke Vodder               83.136.xxx.xxx    A signing link was activated for "Martin Helms"                                                     
  2024-07-08 08:32:12 UTC   Frederikke Vodder               xxx.xxx.xxx.xxx   A signing request email was sent to "Martin Helms" at "mh@rackhosting.com"                          
  2024-07-08 08:36:21 UTC   Penneo system                   80.208.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:36:21 UTC   Martin Helms                    80.208.xxx.xxx    The document was viewed by the signer                                                               
  2024-07-08 08:36:56 UTC   Penneo system                   80.208.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:36:56 UTC   Martin Helms                    80.208.xxx.xxx    The document was viewed by the signer                                                               
  2024-07-08 08:36:58 UTC   Penneo system                   80.208.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:37:05 UTC   Frederikke Vodder               xxx.xxx.xxx.xxx   A signing request email was sent to "Frederikke Emilie Bøge Vodder" at "frederikke.vodder@pwc.com"  
  2024-07-08 08:37:05 UTC   Martin Helms                    80.208.xxx.xxx    The signer signed the document as Kunde                                                             
  2024-07-08 08:37:06 UTC   Frederikke Vodder               xxx.xxx.xxx.xxx   A signing request email was sent to "Michael Clement" at "michael.clement@pwc.com"                  
  2024-07-08 08:37:28 UTC   Frederikke Emilie Bøge Vodder   66.102.xxx.xxx    The signing request email was opened by the signer                                                  
  2024-07-08 08:37:32 UTC   Frederikke Emilie Bøge Vodder   83.136.xxx.xxx    The document was viewed by the signer                                                               
  2024-07-08 08:37:33 UTC   Penneo system                   83.136.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:37:33 UTC   Frederikke Emilie Bøge Vodder   83.136.xxx.xxx    The document was viewed by the signer                                                               
  2024-07-08 08:38:24 UTC   Frederikke Emilie Bøge Vodder   83.136.xxx.xxx    The document was viewed by the signer                                                               
  2024-07-08 08:38:25 UTC   Penneo system                   83.136.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:38:27 UTC   Penneo system                   83.136.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:38:37 UTC   Frederikke Emilie Bøge Vodder   83.136.xxx.xxx    The signer signed the document as PwC-medunderskriver                                               
  2024-07-08 08:38:58 UTC   Frederikke Vodder               83.136.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:41:05 UTC   Michael Clement                 142.250.xxx.xxx   The signing request email was opened by the signer                                                  
  2024-07-08 08:41:09 UTC   Michael Clement                 142.250.xxx.xxx   The signing request email was opened by the signer                                                  
  2024-07-08 08:41:12 UTC   Michael Clement                 142.250.xxx.xxx   The signing request email was opened by the signer                                                  
  2024-07-08 08:41:17 UTC   Penneo system                   83.136.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:41:17 UTC   Michael Clement                 83.136.xxx.xxx    The document was viewed by the signer                                                               
  2024-07-08 08:42:19 UTC   Penneo system                   83.136.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:42:19 UTC   Michael Clement                 83.136.xxx.xxx    The document was viewed by the signer                                                               
  2024-07-08 08:42:50 UTC   Penneo system                   83.136.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:42:50 UTC   Michael Clement                 83.136.xxx.xxx    The document was viewed by the signer                                                               
  2024-07-08 08:42:51 UTC   Penneo system                   83.136.xxx.xxx    The document was viewed                                                                             
  2024-07-08 08:42:59 UTC   Penneo system                   83.136.xxx.xxx    The document signing process was completed                                                          
  2024-07-08 08:42:59 UTC   Michael Clement                 83.136.xxx.xxx    The signer signed the document as Statsautoriseret revisor                                          
 ========================= =============================== ================= ==================================================================================================== 


		2024-07-08T08:43:35+0000
	Original document certified by Penneo




