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1. Ledelsens udtalelse

Rackhosting ApS (Rackhosting) behandler personoplysninger pa vegne af Rackhostings kunder, enten som
databehandler for kunder der er dataansvarlige eller som underdatabehandler hvor kunderne er databe-
handlere. Denne erklering er afgraenset til generelle standarder for administration som beskrevet i Rackho-
sting standardkontrakt. Specifikke forhold, der er relateret til individuelle kundekontrakter, er ikke omfattet.

Medfolgende beskrivelse er udarbejdet til brug for Rackhostings kunder, der har anvendt Rackhostings ho-
stingydelser, og som har en tilstreekkelig forstaelse til at vurdere beskrivelsen sammen med anden informa-
tion, herunder information om kontroller, som den dataansvarlige selv har udfert ved vurdering af, om kra-
vene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sidanne oplysninger” og "Lov om supplerende bestemmelser til forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sddanne oplysninger” (herefter "databeskyttelsesreglerne”) er overholdt.

Rackhosting anvender Global Connect og Cibicom som serviceunderleveranderer til datacenter og netveark.
Erklaeringen anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som Global
Connect og Cibicom varetager for Rackhosting.

Enkelte af de kontrolmaél, der er anfort i vores beskrivelse i afsnit 3, kan kun nés, hvis de komplementere-
kontroller hos kunder, er hensigtsmeessigt udformet og fungerer effektivt ssmmen med vores kontroller. Er-
klaeringen omfatter ikke hensigtsmaessigheden af udformningen og funktionaliteten af disse komplementere
kontroller.

Rackhosting bekreafter, at:

Den medfolgende beskrivelse i afsnit 3 giver en tilfredsstillende praesentation af informationssikker-
hed og foranstaltninger i relation til Rackhostings hostingydelser, der har behandlet personoplys-
ninger for kunder omfattet af databeskyttelsesreglerne i hele perioden fra. 1. maj 2024 til 30 april
2025. Kriterierne anvendt for at give denne udtalelse var, at den medfelgende beskrivelse:

(i) Redegor for, hvordan af informationssikkerhed og foranstaltninger i relation til Rackhostings ho-
stingydelser var udformet og implementeret, herunder redeger for:

o De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangsatte, regi-
strere, behandle og om n@dvendigt korrigere, slette og begraense behandling af personoplysnin-
ger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov
eller regulering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning af de registrerede
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e Deprocesser, der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved heendelig eller ulovlig tilintetgorelse, tab, &ndring, uautoriseret videregivelse af eller adgang
til personoplysninger, der er transmitteret, opbevaret eller pd anden méde behandlet

e Kontroller, som vi med henvisning Rackhostings hostingydelsers afgraensning har forudsat ville
vaere implementeret af kunder, og som, hvis det er ngdvendigt for at né de kontrolmaél, der er
anfort 1 beskrivelsen, er identificeret 1 beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskontrol-
ler, som har varet relevante for behandlingen af personoplysninger

(i) Indeholder relevante oplysninger om andringer i Rackhostings generelle informationssikkerhed og
foranstaltninger i relation til behandling af personoplysninger foretaget i perioden fra 1. maj 2024
til 30. april 2025

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne hostin-
gydelser til behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for
at opfylde de almindelige behov hos en bred kreds af kunder og derfor ikke kan omfatte ethvert

aspekt Rackhostings hostingydelser, som den enkelte kunde métte anse vigtigt efter sine sarlige for-
hold.

b) Dekontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse, var hensigts-
maessigt udformet og fungerede effektivt i hele perioden fra 1. maj 2024 til 30. april 2025. Kriterierne
anvendt for at give denne udtalelse var, at:

(i) De risici, der truede opnéaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pageeldende risici ikke forhindrede opnéelsen af de anfarte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befajelse i hele perioden fra 1. maj 2024 til 30. april 2025.

¢) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pé at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i
henhold til databeskyttelsesreglerne.

Taastrup, den 1. juli 2025
Rackhosting ApS

Martin Helms
Adm. direktor
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2. Uafhangig revisors erklaering

Uafhaengig revisors ISAE 3000 erklaering med sikkerhed om informationssikkerhed og for-
anstaltninger i relation til behandling af personoplysninger for perioden fra 1. maj 2024 til
30. april 2025 i henhold til standard databehandleraftaler med kunder.

Omfang

Vi har faet som opgave at afgive erkleering om Rackhosting ApS’ (Rackhosting) beskrivelse i afsnit 3 af deres
informationssikkerhed og foranstaltninger i relation til Rackhostings hostingydelser i henhold til databe-
handleraftale med kunder for perioden fra 1. maj 2024 til 30. april 2025 (beskrivelsen) og om udformningen
og funktionen af kontroller, der knytter sig til de kontrolmaél, som er anfert i beskrivelsen.

Nervaerende erklering omfatter, om Rackhosting har udformet og effektivt udfert hensigtsmeessige kontrol-
ler, der knytter sig til de kontrolmaél, der fremgér af afsnit 4. Erkleeringen omfatter ikke en vurdering af Rack-
hostings generelle efterlevelse af kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sidanne oplysninger” og "Lov om supplerende
bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af personop-
lysninger og om fri udveksling af sidanne oplysninger” (herefter "databeskyttelsesreglerne”).

Rackhosting anvender Global Connect og Cibicom som serviceunderleveranderer til datacenter og netvaerk.
Erklaeringen anvender partielmetoden og omfatter ikke kontrolmaél og tilknyttede kontroller, som Global
Connect og Cibicom varetager for Rackhosting.

Enkelte af de kontrolmal, der er anfart i Rackhostings beskrivelse i afsnit 3, kan kun nas, hvis de komple-
mentaere kontroller hos kunder, er hensigtsmaessigt udformet og fungerer effektivt sammen med Rackho-
stings kontroller. Erkleeringen omfatter ikke hensigtsmessigheden af udformningen og funktionaliteten af
disse komplementere kontroller.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Rackhostings ansvar

Rackhosting er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder fuld-
stendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen
af de ydelser, beskrivelsen omfatter, for at anfere kontrolmaélene samt for at udforme og effektivt udfere
kontroller for at opna de anfarte kontrolmal.

Revisors uafthzengighed og kvalitetsstyring

Vi har overholdt kravene til uafthaengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortro-
lighed og professionel adfeerd, samt etiske krav gaeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraver, at
vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og geldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Rackhostings beskrivelse
samt om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, der er anfort i
denne beskrivelse.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 77 12 31

Strandvejen 44, 2900 Hellerup
T: 3945 3945, F: 3945 3987, www.pwc.dk
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Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 (ajourfert), ’Andre erkleringer med sik-
kerhed end revision eller review af historiske finansielle oplysninger”, og de yderligere krav, der er gel-
dende i Danmark, med henblik pa at opné hgj grad af sikkerhed for, at beskrivelsen i alle vaesentlige hense-
ender er tilfredsstillende praesenteret, og at kontrollerne i alle veesentlige henseender er hensigtsmaessigt
udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysnin-
gerne i databehandlerens beskrivelse af deres hostingydelser samt for kontrollernes udformning og funkti-
onalitet. De valgte handlinger atheenger af revisors vurdering, herunder vurderingen af risiciene for, at be-
skrivelsen ikke er tilfredsstillende prasenteret, og at kontrollerne ikke er hensigtsmaessigt udformet eller
ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten af sidanne kontroller, som vi
anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen,
blev opnéet. En erkleringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den sam-
lede praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfgrte mél samt hensigtsmaessigheden
af de kriterier, som databehandleren har specificeret og beskrevet i ledelsens udtalelse.

Det er vores opfattelse, at det opnédede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
Kklusion.

Begransninger i kontroller hos en databehandler

Rackhostings beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og
omfatter derfor ikke ngdvendigyvis alle de aspekter ved Rackhostings hostingydelser, som hver enkelt kunde
matte anse for vigtige efter sine serlige forhold. Endvidere vil kontroller hos en databehandler som falge af
deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er frem-
skrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at kon-
troller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pé grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af deres informationssikkerhed og foranstaltninger i relation til Rackhostings hostin-
gydelser, sdledes som de var udformet og implementeret i hele perioden fra 1. maj 2024 til 30. april
2025, i alle vaesentlige henseender er tilfredsstillende praesenteret, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 1. maj 2024 til 30. april 2025, og

c) at de testede kontroller, som var de kontroller, der var nadvendige for at give hgj grad af sikkerhed for,
at kontrolmaélene i beskrivelsen blev opnéet i alle veesentlige henseender, har fungeret effektivt i hele
perioden fra 1. maj 2024 til 30. april 2025.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse test
fremgar af afsnit 4.
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Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tilteenkt kunder, der har an-
vendt Rackhostings hostingydelser, og som har en tilstraekkelig forstéelse til at overveje den sammen med
anden information, herunder information om kontroller, som kunder selv har udfert, ved vurdering af om
kravene i databeskyttelsesreglerne er overholdt.

Hellerup, den 1. juli 2025
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 337712 31

Michael Clement
statsautoriseret revisor
mne23410
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3. Beskrivelse af behandling

Denne systembeskrivelse vedrgrer informationssikkerhed og foranstaltninger i relation til Rackhostings
hostingydelser.

Rackhosting anvender GlobalConnect og Cibicom som underleverandgrer af fysiske datacenterfaciliteter,
hvor Rackhosting’s systemer er placeret. Begge datacentre betragtes ikke som en underdatabehandler da de
kun leverer housing services og ikke har adgang til databzrende systemer.

Rackhosting varetager infrastruktur, hostingplatform og monitorering i forbindelse med it-drift og hosting-
aktiviteter og er i forbindelse hermed ansvarlig for at sikre implementeringen og funktionen af kontrolsy-
stemer, for at forebygge og opdage fejl, herunder bevidste fejl, med henblik pa overholdelse af kontrakter
og god skik.

Denne beskrivelse er afgranset til generelle standarder for administration som beskrevet i Rackhosting
standardkontrakt. Specifikke forhold, der er relateret til individuelle kundekontrakter, er ikke omfattet.

Der har ikke vaeret vaesentlige sendringer hos Rackhosting i perioden som har vaesentlig betydning for
Rackhostings databehandling.

Beskrivelse af ydelser, der er omfattet af erklaeringen

De ydelser, som Rackhosting leverer, er tilpasset flere forskellige typer af kunder. Betingelserne for de en-
kelte kunder er angivet i kontrakter, hvor der for hvert forretningsomrade tages udgangspunkt i standard-
kontrakter, som kan indeholde individuelle tilretninger og optioner. Til specifikke kunder er disse betingel-
ser angivet i driftshdndbager, som er udleveret til kunden og fungerer som systemdokumentation.

Folgende omréder dekker over de ydelser, som Rackhosting tilbyder:

Hosting platform:
e VMware vCloud
e Virtuozzo Hybrid Infrastructure
e Tier 1 Storage Area Network (SAN) — primert og sekundeert site
e Tier 2 Storage Area Network (SAN) — primaert og sekundeert site
e Tier 3 Storage Area Network (SAN) — primert og sekundeert site
e Fortinet Fortigate Nextgen firewall — primart og sekundeert site

Kundevendte services:

e Spamexperts e-mail Antispam & antimalware service
e  DNS drift (dns1.rackhosting.com, dns2.rackhosting.com & dns3.rackhosting.com
e Veeam backup services

Interne services

Nagios & Zabbix overvigning

ConnectWise Automate RMM

Servicedesk sagshandtering

ControlManager procedure- og kontrolkatalog samt risikostyring
Active directory

Microsoft 365

Med baggrund i den ovenstdende afgrensning og nedenfor neermere angivne systembeskrivelse vurderer
Rackhosting, at vii alle vaesentlige forhold har opretholdt effektive kontroller. Rackhosting er opmarksom
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pé at der kontinuerligt sker udvikling indenfor omradet, og Rackhosting arbejder kontinuerligt pa at ud-
vikle og forbedre procedurer og kontroller.

Arbejdet med GDPR er delt i to fokusomrader — det interne, som vedrarer alle interne processer hvor vi
som virksomhed har med persondata at gore (eksempelvis HR, it, marketing og skonomi) og det kunde-
vendte, som denne erklering omfatter, der vedrorer alle de omrader hvor vi interagerer med vores kunder
og potentielt kunne komme i bergring med persondata.

Rackhosting drifter it, som naturligvis er i overensstemmelse med galdende lovgivningsmeessige krav, her-
under EU persondataforordningen, og vi har som udgangspunkt ikke bergring med kundernes persondata.

Styring af overholdelse af krav mv.

Overholdelse af kravene i relation til databeskyttelse og beskyttelse af persondata felger den organisation,
som allerede er etableret i relation til handtering af it- og informationssikkerhed.

Organisationsform og ledelse bygger pa en funktionsopdelt struktur, hvor lederen for den enkelte afdeling
har personaleansvar. Sikkerhedsansvaret i de enkelte processer er tildelt henholdsvis ansvarlige og udfe-
rende. Den ansvarlige har ansvar for driften og dokumentationen af de enkelte processer hos de ansatte.

Politikker og organisering

For at sikre sammenhzng mellem arbejdet med databeskyttelse / informationssikkerhed og organisatio-
nen, er der oprettet et it-sikkerhedsudvalg (RH Sikkerheds Komité).

It-sikkerhedsudvalget er repraesenteret af medarbejdere fra den gverste ledelse, mellemledere samt drifts-
medarbejdere. It-sikkerhedsudvalget refererer direkte til direktionen.

Rackhosting ApS’ It-sikkerhedsudvalg bestér af:

CEO, Partner & Stifter, Martin Helms

Ny CTO Kasper Thung tiltradt 1/9 2024

Salgschef & Partner, Philip Hegaard

Netvarkssikkerhed, Daniel Frantzen

Dokumentation og compliance, Thomas Nyvang Rasmussen

Udvalget er normgivende og fastsatter pa grundlag af den vedtagne it-sikkerhedspolitik, de principper og
retningslinjer, der skal sikre malopfyldelsen.

Medlemmer af it-sikkerhedsradet deltager labende i relevant efteruddannelse inden for it-sikkerhed mv. It-
sikkerheden er effektueret igennem intern strategi, politikker, standarder, procedurer og guidelines.

CTO’en er ansvarlig for den for den daglige ledelse, hAndhavelse og implementering af principper retnings-
linjer, handtering af haendelser, samt den operationelle drift i henhold til de udarbejdede retningslinjer.
CTO’en er ligeledes ansvarlig for at kommunikere retningslinjerne, der understatter it-sikkerhedspolitik-
ken, ud til den enkelte ansatte.

Udvalget behandler alle it-sikkerhedsspargsmaél og databeskyttelsesspargsmal af principiel karakter. Rack-
hosting har ikke en DPO, da den primaere aktivitet for kerneforretningen ikke omfatter formidling eller for-
&dling af persondata, men udelukkende hosting inkl. backup. IT-Sikkerhedsrédet varetager DPO relate-
rede opgaver.

Nar politikker og procedurer opdateres, kommunikeres dette til medarbejdere. Politikker og procedurer er
tilgeengelige i ISMS-varktgjet, ControlManager™, hvor medarbejderne altid kan orientere sig. Hvis medar-
bejdere bliver opmarksomme pé fejl og mangler, sker tilbagemelding til it-sikkerhedskoordinatoren, der
sorger for relevante rettelser.
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Procedurer og kontroller

Rackhosting ApS har etableret en raekke politikker og procedurer, som alle medarbejdere har modtaget og
er treenet i at efterleve. Disse bestar bl.a. af:

¢ Informationssikkerhedspolitikken
e Persondatapolitik
e Specifikke procedurer

For hvert lgsningsomréde og tvaergdende proces jf. de forrige afsnit er der lavet en risikovurdering af setup-
pet og applikationen set i forhold til efterlevelse af den registreredes rettigheder, herunder vurdering af,
hvorvidt der er etableret de passende tekniske og organisatoriske kontroller p4 omraderne.

Rackhosting har med afsat i risikovurderingen etableret relevante procedurer.

Rackhosting tillader ikke kunder at placere persondata pd Rackhostings systemer, medmindre der er ind-
giet en databehandleraftale med kunden (dataansvarlig eller databehandler). Nar en aftale indgas, gen-
nemgas denne efter nogle faste tjekpunkter, og alle indgdede databehandleraftaler journaliseres med be-
skrivelse af sarlige krav fra den dataansvarlige (fx svarfrister og/eller krav til saerlige kontroller). Eventu-
elle saerlige krav kommunikeres til de relevante teams internt til efterlevelse i deres servicering af kun-
derne.

Tekniske og organisatoriske foranstaltninger

I relation til tekniske og organisatoriske foranstaltninger henvises til den udarbejdede ISAE 3402 erklae-
ring.

Disse omfatter omrader som:

e Medarbejdersikkerhed

e Styring af informationsrelaterede aktiver
Adgangsstyring

Kryptering

Fysisk sikkerhed og miljesikring
Driftssikkerhed
Kommunikationssikkerhed

Anskaffelse, udvikling og vedligeholdelse af systemer
Leverandgrforhold

Styring af sikkerhedshaendelser

Ngd-, beredskabs- og reetableringsstyring

Henvendelser fra de dataansvarlige

Rackhosting har en procedure for hdndtering og dokumentation af henvendelser fra dataansvarlige i rela-
tion til bistand til hdndtering af de registreredes rettigheder (indsigtsret, sletning, berigtigelse mv.).

Dokumentation af henvendelser fra dataansvarlige vedr. f.eks. indsigtsret, sletning, berigtigelse mv. hand-
teres i vores supportsystem.

Under hensyntagen til behandlingens karakter bistar Rackhosting sa vidt muligt den dataansvarlige, ved
hjelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges for-
pligtelse til at besvare anmodninger om udgvelsen af de registreredes rettigheder i henhold til Databeskyt-
telsesforordningen.

I det omfang Rackhosting forestar behandling af persondata pa vegne af og efter instruks fra den dataan-
svarlige, bistar Rackhosting den dataansvarlige med at sikre overholdelsen af:
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forpligtelsen til at gennemfore passende tekniske og organisatoriske sikkerhedsforanstaltninger for
at sikre et niveau, der er tilpasset de risici, der er forbundet med behandlingen

forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden (Datatilsynet)
uden ungdig forsinkelse og om muligt senest 72 timer, efter at den dataansvarlige er blevet bekendt
med bruddet, medmindre det er usandsynligt, at bruddet pa persondatasikkerheden indebzrer en
risiko for fysiske personers rettigheder eller frihedsrettigheder

forpligtelsen til — uden unedig forsinkelse — at underrette den/de registrerede om brud pa person-
datasikkerheden, nér et sddant brud sandsynligvis vil indebeere en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder

forpligtelsen til at gennemfgre en konsekvensanalyse vedrerende databeskyttelse, hvis en type be-
handling sandsynligvis vil indebaere en hgj risiko for fysiske personers rettigheder og frihedsret-
tigheder

forpligtelsen til at hore tilsynsmyndigheden (Datatilsynet) inden behandling, séfremt en konse-
kvensanalyse vedrerende databeskyttelse viser, at behandlingen vil fore til hgj risiko pga. mangel af
foranstaltninger truffet af den dataansvarlige for at begranse risikoen

Kontrolaktiviteter i forhold til standardskabelonen fra FSR-Danske Revisorer og Datatilsy-
net der ikke er inkluderet i erklaeringens sektion 4

Nedenstaende kontrolaktiviteter i forhold til standardskabelonen fra FSR-Danske Revisorer og Datatilsy-
net der ikke er inkluderet i erkleeringens sektion 4, da de ikke er relevante for Rackhostings hostingydelser:

Nr.

Databehandlerens kontrolaktivitet

B.10

Personoplysninger, der anvendes til udvikling, test eller lignende, er altid i pseudony-
miseret eller anonymiseret form. Anvendelse sker alene for at varetage den ansvarliges
formal i henhold til aftale og pa dennes vegne.

Da

Der foreligger skriftlige procedurer, som indeholder krav om, at der foretages opbeva-
ring og sletning af personoplysninger i overensstemmelse med aftalen med den dataan-
svarlige. Der foretages lobende — og mindst én gang arligt — vurdering af, om procedu-
rerne skal opdateres.

D.2

Der er aftalt folgende specifikke krav til databe-handlerens opbevaringsperioder og
sletterutine

D.3

Ved ophgr af behandlingen af personoplysninger for den dataansvarlige er data i hen-
hold til afta-len med den dataansvarlige: - Tilbageleveret til den dataansvarlige og/eller
- Slettet, hvor det ikke er i modstrid med anden lovgivning.

Der foreligger skriftlige procedurer, som indeholder krav om, at databehandleren alene
overfarer personoplysninger til tredjelande eller internationale organisationer i over-
ensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfor-
selsgrundlag.

Der foretages lobende — og mindst én gang arligt — vurdering af, om procedurerne skal
opdateres.

G.2

Databehandleren mé kun overfere personoplysninger til tredjelande eller internatio-
nale organisationer efter instruks fra den dataansvarlige.

G.3

Databehandleren har i forbindelse med overfarsel af personoplysninger til tredjelande
eller internationale organisationer vurderet og dokumenteret, at der eksisterer et gyl-
digt overfgrselsgrundlag.

Komplementare kontroller hos kunder

Som led i levering af ydelserne er der kontroller, som forudsattes implementeret af de kunder, og som er
vaesentlige for at opné de kontrolmal, der er anfert i beskrivelsen. Dette omfatter bl.a.:

Stillingtagen til konsekvenser i relation til persondatabeskyttelse nar der endres i eksisterende lgs-
ninger (privacy by design og privacy by default) og fremsattelse af &ndringsanmodning hertil til
Rackhosting ApS i relevant omfang.
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Stillingtagen til / test af nye versioner af lgsninger ifm. implementering (change management).

Opsatning og styring af egne brugere i lasningen i produktionsmiljget (identity and access mana-
gement).

Opsatning og styring af Rackhosting personale, med adgang til kundens miljo (identity and access
management).

Sikring af at personfelsomme oplysninger ikke medsendes i supportsager til Rackhosting via tick-
ets mv.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrorende behandling af personoplysninger efterleves i overensstemmelse med den ind-

gdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

A.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene ma foretages behand-
ling af personoplysninger, nar der foreligger en
instruks.

Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.

Vi har forespurgt ledelsen, om der er implementeret
formaliserede procedurer, der sikrer, at behandling af
personoplysninger alene foregar i henhold til instruks.

Vi har inspiceret, at procedurerne indeholder krav om
minimum &rlig vurdering af behov for opdatering,
herunder ved @ndringer i dataansvarliges instruks el-
ler eendringer i databehandlingen.

Vi har ved stikprovetest af kundekontrakter inspice-
ret, at der er indgaet en databehandleraftale med til-
herende instruks vedregrende behandling af personop-
lysninger.

Ingen afvigelser noteret.

A.2  Databehandleren udferer alene den behandling af
personoplysninger, som fremgér af instruks fra
den dataansvarlige.

Vi har forespurgt ledelsen, om Rackhosting har imple-
menteret procedurer til sikring af, at der bliver ind-
gdet databehandleraftale om behandlingen af person-
oplysninger alene foregar i henhold til instruks.

Vi har ved stikprovetest af kundekontrakter inspice-
ret, at der er indgaet en formel og godkendt databe-
handleraftale med tilhgrende instruks vedregrende be-
handling af personoplysninger.

Ingen afvigelser noteret.

pwec

13

Penneo dokumentnagle: JAGNQ-2VA2C-CSHEW-PSR28-U6KPQ-2E5KM



® rackhosting

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrorende behandling af personoplysninger efterleves i overensstemmelse med den ind-
gdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

A.3  Databehandleren underretter omgaende den da-  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
taansvarlige, hvis en instruks efter databehandle-  der sikrer kontrol af, at behandling af personoplysnin-

rens mening er i strid med databeskyttelsesfor- ger ikke er i strid med databeskyttelsesforordningen

ordningen eller databeskyttelsesbestemmelser i eller anden lovgivning.

anden EU-ret eller medlemsstaternes nationale Inspiceret, at der er procedurer for underretning af

ret. den dataansvarlige, i tilfeelde hvor behandling af per-
sonoplysninger vurderes at vere i strid med lovgivnin-
gen.

Inspiceret, at den dataansvarlige er underrettet, i til-
faelde hvor behandlingen af personoplysninger er vur-
deret i strid med lovgivningen.
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.1  Der foreligger skriftlige procedurer, som indehol- Vi har forespurgt ledelsen, om der er implementeret Ingen afvigelser noteret.
der krav om, at der etableres aftalte sikkerheds- formaliserede procedurer, der sikrer, at der etableres
foranstaltninger for behandling af personoplys- de aftalte sikkerhedsforanstaltninger.
ninger i overensstemmelse med aftalen med den Inspiceret, at procedurerne er opdateret.
dataansvarlige. . ) . Vi har ved stikprovetest af databehandleraftaler inspi-
Der foretages lobende — og mindst én gang arligt  ceret, at der er etableret de aftalte sikkerhedsforan-
— vurdering af, om procedurerne skal opdateres.  gtaltninger.
B.2  Databehandleren har foretaget en risikovurdering Vi har forespurgt ledelsen, om der foreligger formali-  Ingen afvigelser noteret.
og pa baggrund heraf implementeret de tekniske  serede procedurer, der sikrer, at Rackhosting foreta-
foranstaltninger, der er vurderet relevante for at  ger en risikovurdering for at opna en passende sikker-
opné en passende sikkerhed, herunder etableret  hed.
de s1kkerhedsfoyanstaltmnger, der er aftalt med Inspiceret, at databehandleren har implementeret de
den dataansvarlige. tekniske foranstaltninger, som sikrer en passende sik-
kerhed i overensstemmelse med risikovurderingen.
Vi har ved stikprgvetest af risikovurdering inspiceret,
at der er udarbejdet en arlig risikovurdering, der om-
fatter vurdering af behandling af personoplysninger.
B.3  Der er for de systemer og databaser, der anven- Vi har forespurgt ledelsen, om der er etableret proce-  Ingen afvigelser noteret.
des til behandling af personoplysninger, installe-  durer for opdatering af antivirussoftware.
ret antivirus, som lgbende opdateres. Vi har inspiceret, at der for de systemer og databaser,
der anvendes til behandling af personoplysninger, er
installeret antivirussoftware.
Vi har inspiceret, at antivirussoftware er opdateret.
B.4  Ekstern adgang til systemer og databaser, der an- Vi har forespurgt ledelsen, om der er etableret kon- Ingen afvigelser noteret.

vendes til behandling af personoplysninger, sker
gennem sikret firewall.

troller for anvendelse af firewall.

Vi har inspiceret, at Rackhosting har implementeret
en passende politik for netverkssikkerhed.

Vi har inspiceret, at Rackhostings firewall er konfigu-
reret i henhold til den interne politik herfor.

pwec
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.5  Interne netveerk er segmenteret for at sikre be- Vi har forespurgt ledelsen, om interne netveerk er seg- Ingen afvigelser noteret.
grenset adgang til systemer og databaser, der an- menteret med henblik pa at sikre begraenset adgang til
vendes til behandling af personoplysninger. systemer og databaser, der anvendes til behandling af
personoplysninger.

Vi har inspiceret netveerksdiagrammer og anden net-
vaerksdokumentation for at sikre behgrig segmente-

ring.
B.6  Adgang til personoplysninger er isoleret til bru- Vi har forespurgt ledelsen, om der er implementeret Ingen afvigelser noteret.
gere med et arbejdsbetinget behov herfor. formaliserede procedurer for begraensning af brugeres

adgang til personoplysninger.
Vi har ved stikpravetest inspiceret, at adgang til syste-
mer og data er begraenset til brugere med et arbejds-

betinget behov.
B.7  Der er for de systemer og databaser, der anven- Vi har forespurgt ledelsen, om der for systemer og da-  Ingen afvigelser noteret.
des til behandling af personoplysninger, etableret tabaser, der anvendes til behandling af personoplys-
systemovervagning med alarmering. ning, er etableret systemovervagning med alarmering.

Vi har ved stikprgvetest inspiceret, at der er imple-
menteret systemovervagning med alarmering ved kri-
tiske hendelser for systemer, som behandler person-
oplysninger og der bliver foretaget rettidig opfelgning
herpa.

pwe 16
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

stkkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

B.8  Der anvendes effektiv kryptering ved transmis-
sion af fortrolige og falsomme personoplysninger
via internettet og med e-mail.

Inspiceret, at der foreligger formaliserede procedurer,
der sikrer, at transmission af felsomme og fortrolige
oplysninger over internettet er beskyttet af steerk
kryptering baseret pd en anerkendt algoritme.

Inspiceret, at teknologiske lgsninger til kryptering har
veeret tilgeengelige og aktiveret i hele erklaeringsperio-
den.

Inspiceret, at der anvendes kryptering af transmissio-
ner af felsomme og fortrolige personoplysninger via
internettet eller med e-mail.

Forespurgt, om der har varet ukrypterede transmissi-
oner af falsomme og fortrolige personoplysninger i er-
klaeringsperioden, samt om de dataansvarlige er behg-
rigt orienteret herom.

Ingen afvigelser noteret.

B.9  Rackhosting logger i overensstemmelse med kun-
dens krav.

Dette omfatter som minimum, at der bliver logget
oplysninger om dato, brugere og oplysninger om
handlinger for systemadministratorers og andre
med privilegerede rettigheder.

Logoplysninger er beskyttet mod manipulation
og tekniske fejl og gennemgés lgbende.

Vi har forespurgt ledelsen, om der er implementeret
formaliserede procedurer der sikrer tilstraekkelig log-
ning.

Vi har ved stikprgvetest inspiceret, at der er etableret
systemmaeessig logning pa servere og databaser i hen-
hold til kundens krav, herunder at handlinger udfert
af systemoperatgrer og brugere med sarlige admini-
strative rettigheder logges og overfores til lognings-
veerktgj.

Vi har ved stikprevetest inspiceret, at opsamlede op-
lysninger om brugeraktivitet i logs er beskyttet mod
manipulation og sletning.

Ingen afvigelser noteret.

pwec
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.11  De etablerede tekniske foranstaltninger testes la- Vi har forespurgt ledelsen, om der er implementeret Ingen afvigelser noteret.
bende ved sarbarhedsscanninger og penetrations- formaliserede procedurer for lgbende tests af tekniske
tests. foranstaltninger, herunder gennemfarelse af sarbar-
hedsscanninger og penetrationstests.
Vi har ved stikprovetest inspiceret, at der er dokumen-
tation for lgbende tests af de etablerede tekniske for-
anstaltninger.
B.12  Andringer til systemer, databaser og netvark fgl- Vi har forespurgt ledelsen, om der er implementeret Ingen afvigelser noteret.
ger fastlagte procedurer, som sikrer vedligehol- formaliserede procedurer for handtering af eendringer
delse med relevante opdateringer og patches, til systemer, databaser og netveerk, herunder handte-
herunder sikkerhedspatches. ring af relevante opdateringer, patches og sikkerheds-
patches.
Vi har ved stikprovetest inspiceret, at der foreligger
dokumenterede tests af aendringer samt godkendelse
for implementering.
B.13  Der er en formaliseret forretningsgang for tilde- Vi har forespurgt ledelsen, om der er implementeret Ingen afvigelser noteret.

ling og afbrydelse af brugeradgange til personop-
lysninger. Brugernes adgang revurderes regel-
maessigt, herunder om rettigheder fortsat kan be-
grundes i et arbejdsbetinget behov.

formaliserede procedurer for tildeling og afbrydelse af
brugernes adgang til systemer og databaser, som an-
vendes til behandling af personoplysninger.

Vi har inspiceret, at procedurer for adgangsstyring ek-
sisterer og er implementeret.

Inspiceret ved en stikprove pd medarbejderes adgange
til systemer og databaser, at de tildelte brugeradgange
er godkendt, og at der er et arbejdsbetinget behov.

Inspiceret ved en stikprove pa fratradte medarbejdere,
at disses adgange til systemer og databaser er rettidigt
deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for en re-
gelmeessig — mindst arlig — vurdering og godkendelse
af tildelte brugeradgange.

pwec
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

B.14 Adgang til systemer og databaser, hvori der sker Vi har forespurgt ledelsen, om der er implementeret Ingen afvigelser noteret.
behandling af personoplysninger, der medforer formaliserede procedurer, der sikrer, at tofaktorauten-
hgj risiko for de registrerede, sker som minimum tifikation anvendes ved behandling af personoplysnin-
ved anvendelse af tofaktorautentifikation. ger, der medferer hgj risiko for de registrerede.

Vi har inspiceret, at brugernes adgang til at udfere be-
handling af personoplysninger, der medfarer hgj ri-
siko for de registrerede, alene kan ske ved anvendelse
af tofaktorautentifikation.

B.15 Der er etableret fysisk adgangssikkerhed, sdledes Vi har forespurgt ledelsen, om der er implementeret Ingen afvigelser noteret.
at kun autoriserede personer kan opna fysisk ad-  formaliserede procedurer, der sikrer, at kun autorise-
gang til lokaler og datacentre, hvori der opbeva- rede personer kan opna fysisk adgang til lokaler og da-
res og behandles personoplysninger. tacentre, hvori der opbevares og behandles personop-
lysninger.

Vi har inspiceret dokumentation for, at kun autorise-
rede personer har fysisk adgang til lokaler og datacen-
tre, hvori der opbevares og behandles personoplysnin-
ger.
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

C.1  Databehandlerens ledelse har godkendt en skrift-
lig informationssikkerhedspolitik, som er kom-
munikeret til alle relevante interessenter, herun-
der databehandlerens medarbejdere. Informati-
onssikkerhedspolitikken tager udgangspunkt i
den gennemforte risikovurdering.

Der foretages lobende — og mindst én gang arligt
— vurdering af, om informationssikkerhedspoli-
tikken skal opdateres.

Vi har forespurgt ledelsen, om der er etableret proce-
durer for udarbejdelse og kommunikation af informa-
tionssikkerhedspolitik.

Vi har inspiceret, at der foreligger en informationssik-
kerhedspolitik, som ledelsen har behandlet og god-
kendt inden for det seneste ar.

Vi har endvidere inspiceret, at informationssikker-
hedspolitikken er kommunikeret til relevante interes-
senter, herunder Rackhostings medarbejdere.

Vi har forespurgt ledelsen, om der er etableret proce-
durer, der sikrer minimum &rlig opdatering af infor-
mationssikkerhedspolitikken.

Vi har inspiceret, at der som minimum sikres arlig op-
datering af informationssikkerhedspolitikken.

Vi har tidligere konstateret, at informa-
tionssikkerhedspolitikken ikke har vae-
ret opdateret i mere end 2 &r. Politik-
ken er opdateret 2. juni 2024 og vores
observation er derfor lukket.

Ingen yderligere afvigelser noteret.

C.2  Databehandlerens ledelse har sikret, at informa-
tionssikkerhedspolitikken ikke er i modstrid med
indgéede databehandleraftaler.

Vi har inspiceret dokumentation for ledelsens vurde-
ring af, at informationssikkerhedspolitikken generelt

lever op til kravene om sikkerhedsforanstaltninger og

behandlingssikkerheden i indgdede databehandleraf-
taler.

Vi har ved stikprovetest af databehandleraftaler inspi-
ceret, at kravene i aftalerne er dakket af informations-
sikkerhedspolitikkens krav til sikkerhedsforanstalt-
ninger og behandlingssikkerheden.

Ingen afvigelser noteret.

pwec
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
C.3  Der udfares en efterprovning af Rackhostings Vi har forespurgt ledelsen, om der er implementeret Vi har konstateret at der er indhentet
medarbejdere i forbindelse med ansettelse. Ef- formaliserede procedurer, der sikrer efterprovning af  straffeattest for en ud af to stikprever,
terprovningen omfatter i relevant omfang;: Rackhostings medarbejdere i forbindelse med ansat-  da der individuelt vurderes hvorvidt re-
o Reference fra tidligere ansattelser telse. kvirering af straffeattest er nedvendig.
. Vi har ved stikprovetest af databehandleraftaler inspi- Observationen fra sidste é&r lukkes.
¢ FEksamensbeviser ) . . -
ceret, at kravene til efterprgvning af medarbejdere i
* Straffeattest. aftalen er deekket af Rackhostings procedurer for ef- Ingen afvigelser noteret.
terprogvning.
Vi har ved stikprgvetest nyansatte medarbejdere in-
spiceret, at der er dokumentation for, at efterprgvnin-
gen har omfattet:
e Reference fra tidligere ansattelser
e Eksamensbeviser
e Straffeattest.
C.4  Ved ansettelse underskriver medarbejderne en Vi har forespurgt ledelsen, om der foreligger procedu- Vi har konstateret at to ud af to stikpre-

fortrolighedsaftale. Endvidere bliver medarbej-
derne introduceret til informationssikkerhedspo-
litik og procedurer vedrerende databehandling
samt anden relevant information i forbindelse
med medarbejdernes behandling af personoplys-
ninger.

rer, der sikrer medarbejdere, underskriver en fortro-
lighedsaftale.

Vi har ved stikprgvetest af nyansatte medarbejdere in-
spiceret, at de pagaldende medarbejdere har under-
skrevet en fortrolighedsaftale.

Vi har ved stikprovetest af nyansatte medarbejdere in-
spiceret, at de pdgeldende medarbejdere er blevet in-
troduceret til

e Informationssikkerhedspolitikken

e Procedurer vedrerende databehandling samt
anden relevant information.

ver er blevet introduceret til informati-
onssikkerhedspolitikken. Observatio-
nen fra sidste ar lukkes.

Ingen afvigelser noteret.
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-
handlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
C.5  Ved fratraedelse er der hos databehandleren im- Vi har forespurgt ledelsen om der er implementeret Ingen afvigelser noteret.
plementeret en proces, som sikrer, at brugerens procedurer, der sikrer, at fratrddte medarbejderes ret-
rettigheder bliver inaktive eller ophgrer, herun- tigheder inaktiveres eller ophgrer ved fratraedelsen, og
der at aktiver inddrages. at aktiver som adgangskort, pc, mobiltelefon etc. ind-
drages.
C.6  Ved fratraedelse orienteres medarbejderen om, at Vi har forespurgt ledelsen, om der er implementeret Ingen afvigelser noteret.
den underskrevne fortrolighedsaftale fortsat er formaliserede procedurer, der sikrer, at fratradte

gxldende, samt at medarbejderen er underlagt en medarbejdere gares opmaerksom pa opretholdelse af

generel tavshedspligt i relation til behandling af fortrolighedsaftalen og generel tavshedspligt.

personoplysningeIT, som databehandleren udferer vj har ved stikprgvetest inspiceret, at der er etableret

for de dataansvarlige. procedurer for at sikre, at fratrddte medarbejdere go-
res opmarksom pa opretholdelse af fortrolighedsaft-
alen og generel tavshedspligt.
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Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den

dataansvarlige.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

E.1  Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene foretages opbevaring af
personoplysninger i overensstemmelse med afta-
len med den dataansvarlige.

Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.

Vi har forespurgt ledelsen, om der foreligger formali-
serede procedurer for, at der alene foretages opbeva-
ring og behandling af personoplysninger i henhold til
databehandleraftalerne.

Vi har inspiceret, at procedurerne er opdateret.

Vi har ved stikprovetest inspiceret, at kunders databe-
handleraftale indeholder krav om, hvordan Rackho-
sting skal opbevare og behandle personoplysninger.

Ingen afvigelser noteret.

E.2  Databehandlerens databehandling inklusive op-
bevaring ma kun finde sted pé de af den dataan-
svarlige godkendte lokaliteter, lande eller land-
omrader.

Vi har forespurgt ledelsen, om der er etableret ret-
ningslinjer for godkendelse af lokaliteter for opbeva-
ring af personoplysninger.

Vi har ved stikprovetest inspiceret, at instruksen inde-
holder krav til den geografiske placering af personop-
lysninger.

Vi har konstateret at der i to ud af to
stikpraver pa databehandleraftaler
fremgar en ukorrekt oversigt over data-
behandlingslokationer, da det heri ikke
fremgar, at datacenterleverandgreren,
Cibicom, har erstattet den tidligere da-
tacenterleverandgrer, AdeoDC (2023).
Cibicom er dog naevnt i anden oversigt i
databehandleraftalerne. Vi har fiet be-
kreaeftet at begge kunder ikke har faet
deres data flyttet til Cibicom i perioden,
hvorfor vi lukker observationen fra sid-
ste ar.

Ingen afvigelser noteret.
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Kontrolmal H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige med udlevering, rettelse, sletning eller begraens-
ning af oplysninger om behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
H.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer = Ingen afvigelser noteret.
der krav om, at databehandleren skal bista den for databehandlerens bistand til den dataansvarlige i
dataansvarlige i relation til de registreredes ret- relation til de registreredes rettigheder.
tigheder. Inspiceret, at procedurerne er opdateret.
Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
H.2  Databehandleren har etableret procedurer, somi Vi har forespurgt ledelsen, om der foreliggende proce- Ingen afvigelser noteret.

det omfang, dette er aftalt, muligger en rettidig
bistand til den dataansvarlige i relation til udleve-
ring, rettelse, sletning eller begraensning af og op-
lysning om behandling af personoplysninger til
den registrerede.

durer for bistand til den dataansvarlige indeholder de-
taljerede procedurer for:

Udlevering af oplysninger

Rettelse af oplysninger

Sletning af oplysninger

Begraensning af behandling af personoplys-
ninger

Oplysning om behandling af personoplysnin-
ger til den registrerede.

Vi har inspiceret dokumentation for, at de anvendte
systemer og databaser understotter gennemforelsen af
de navnte detaljerede procedurer.

pwec
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Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraf-

tale.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
L1 Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at databehandleren skal underrette ~ der indeholder krav til underretning af de dataansvar-
de dataansvarlige ved brud pa persondatasikker-  lige ved brud pé persondatasikkerheden.
heden. Inspiceret, at procedurerne er opdateret.
Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
L2 Rackhosting har procedurer for registrering af Vi har forespurgt ledelsen, om der er implementeret Vi har noteret, at der ikke har veeret
brud péa persondatasikkerhed. en procedure for handtering af sikkerhedsbrud. sikkerhedsbrud i erklaeringsperioden.
Vi har ved stikprgvetest inspiceret, at Rackhosting re-
gistrerer brud pé persondatasikkerheden centralt med  [pgen afvigelser noteret.
angivelse af handteringen af bruddet.
L3 Databehandleren har ved eventuelle brud pa per- Inspiceret, at databehandleren har en oversigt over Vi har noteret, at der ikke har veeret

sondatasikkerheden underrettet den dataansvar-
lige uden ungdig forsinkelse efter at veere blevet

opmerksom p4, at der er sket brud pé personda-
tasikkerheden hos databehandleren eller en un-
derdatabehandler.

sikkerhedshandelser med angivelse af, om den en-
kelte heendelse har medfert brud pa persondatasikker-
heden. Forespurgt, om der har vaeret konstateret sik-
kerhedsbrud hos underdatabehandlerne, og inspice-
ret, at disse er anfart i oversigten over sikkerhedshan-
delser.

sikkerhedsbrud i erkleeringsperioden.

Ingen afvigelser noteret.

pwec

25

Penneo dokumentnagle: JAGNQ-2VA2C-CSHEW-PSR28-U6KPQ-2E5KM



® rackhosting

Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraf-
tale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
L4 Ved brud pa persondatasikkerheden fremsender Vi har inspiceret, at de foreliggende procedurer for Ingen afvigelser noteret
Rackhosting dokumentation omfattende, som underretning af de dataansvarlige ved brud pa person-
minimum, de faktiske omstendigheder ved brud- ~ datasikkerheden indeholder detaljerede anvisninger
det, dets virkning og omfang samt de trufne af- pa:
hjzlpende foranstaltninger til kunden. e Beskrivelse af karakteren af bruddet pa per-
sondatasikkerheden

e Beskrivelse af sandsynlige konsekvenser af
bruddet pa persondatasikkerheden

e Beskrivelse af foranstaltninger, som er truffet
eller foreslas truffet for at hdndtere bruddet
pa persondatasikkerheden.

Vi har inspiceret dokumentation for, at de forelig-
gende procedurer understatter, at der treeffes foran-
staltninger for handtering af bruddet pa persondata-
sikkerheden.
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